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I. NJOFTIMI | KONTRATES

Seksioni 1. Autoriteti Kontraktor

1.1 Emri dhe adresa e autoritetit kontraktor

Emri Operatori i Sistemit te Transmetimit

Adresa Tirane Kashar Yrshek, Autostrada Tirane — Durres Km. 9
E-mail info@ost.al

Fagja e Internetit www.ost.al

Person kontakti Sokol Hoxhayj; e-mail: Sokol.Hoxhaj@ost.al

1.2 Lloji i autoritetit kontraktor:

Institucion géndror Institucion i pavarur
0 0
Njési e geverisjes vendore Tjetér
0 Shogeri Anonime me

Kapital 100% Shteteror

1.3  Kontraté né kuadrin e njé Marréveshjeje té vecanté ndérmjet Shqipérisé dhe njé
Shteti tjetér

Po 0 Jo X

Seksioni 2 Obijekti i kontratés

2.1Numri i referencés sé procedurés/lotit REF-74574-10-08-2020

2.2 Llojii “Kontratave Publike pér Shérbime”

Konkurs Projektimi Shérbime Konsulence Shérbime té tjera
U a X

2.3 Kontraté né bazé té Marréveshjes Kuadér
Po 0 Jo X



mailto:info@ost.al
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2.4 Lloji i Marréveshjes Kuadér

Me njé Operator Ekonomik O
Me disa operatoré ekonomike O
Té gjitha kushtet jané té pércaktuara Po O Jo O

Né Marréveshjen Kuadér me 1 Operator Ekonomik, kur té gjitha kushtet jané té
pércaktuara, té jepen arsyet e pérzgjedhjes sé késaj lloj Marréveshje Kuadér

2.5 Numri i operatoréve ekonomiké me té cilét do té perfundojé Marréveshja
Kuadér: (Kétu duhet té pércaktohet numri maksimal i operatoréve ekonomiké me
té cilét do té lidhet Marréveshja Kuadér).

2.6 Kushtet gé do zbatohen né rastin e rihapjes sé
konkurimit dhe/ose pérdorimi i mundshém i
blerjes elektronike

2.7 Autoriteti kontraktor / Autoritetet kontraktore, té cilat do té lidhin marréveshjen
kuadér:

2.8 Pérshkrim i shkurtér i kontratés/marréveshjes kuadér
Fondi limit/Vlera e pritshme e kontratés 100,000,000 (njéqgind milion) Leké pa TVSH
Né rastin kur objekti i prokurimit pérbéhet nga disa artikuj, shumatorja e ¢cmimeve
pér njési éshté
3. Burimi i Financimit Té ardhurat e OST sh.a.
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4. Objekti i kontratés/marréveshjes kuadér “Vlerésim i Pérgjithshém mbi Siguriné
Kibernetike dhe kryerje e Testimeve mbi Infrastrukturén dhe Platformave
Teknologjike”

2.9 Kohézgjatja e kontratés ose afati kohor pér ekzekutimin:

Kohézgjatja né muaj 12 (dymbédhjeté)

ose

duke filluarnga /0 0/0000 mepérfundimnge O 0O/00/0000

2.9.1 Kohézgjatja e Marréveshjes Kuadér

Kohézgjatja né muaj: (171 ose dité: (111711 (nga nénshkrimi i Marréveshjes Kuadér(jo mé
shumé se (4) vjet)

Ose duke filluar nga  C/00/00) (dd/mmivvvy)

Pérfunduar mé O0/O00/00 (dd/mmivvvy)

2.10  Vendi i kryerjes sé shérbimeve, objekti i kontratés/marréveshjes kuadér:
Né pérputhje me Termat e Referencés (Shtojca 12).

2.11 Ndarja né Lote:

Po ad Jo X
Nése po,
2.12 Pérshkrim i shkurtér i loteve
(Objekti dhe fondi limit i loteve)
1
2.

3.
etj.

Njé Ofertues mund té aplikojé pér [njé lot], [disa lote], [té gjitha lotet]. Pér cdo lot paragitet njé
oferté e vecanté.

2.13  Opsionet:
Numri i rinovimeve té¢ mundshme (nése ka): [ [
Ose:nga LJ L] ne LJLJ

2.14 Do té pranohen variantet:
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Po 0 Jo X

2.14.1 Do té pranohet nenkontraktimi:
Po O Jo X

Nese do te lejohet nenkontraktimi, te specifikohet pergindja e lejuar per nenkontraktim:

Autoriteti kontraktor do t’1 beje pagesa te drejperdrejte nenkontraktorit:

Po 0 Jo X
Shenime te tjera

2.15. Gjaté procesit té prokurimit né fushén e Teknologjisé té Informacionit dhe
Komunikimit (TIK) jané pérdorur standartet e pérgatitura nga Agjencia Kombétare e
Shogerisé sé Informacionit:

Po O Jo O

2.16. Gjaté procesit té prokurimit né fushén e Teknologjisé té Informacionit dhe
Komunikimit (TIK), né rastin kur standardet jané té pa-aplikueshme, éshté marré
miratimi  paraprak nga Agjencia Kombétare e Shogérisé sé Informacionit:

Po 0 Jo O

Seksioni 3 Informacioni ligjor, ekonomik, financiar dhe teknik

3.1 Kiriteret e Pranimit sipas Shtojcés 8

3.2 Sigurimi i Ofertés’: (i zbatueshém né rastin e procedurave té prokurimit me vleré mé té
larté se kufiri i larté monetar, né rast se kérkohet nga autoriteti kontraktor) Operatori Ekonomik
paraget Formularin e sigurimit té ofertés, kur kérkohet, sipas Shtojcés 3. Vlera e kérkuar e
sigurimit té ofertés éshté Leké (shuma e shprehur né fjalg).

! Sigurimi i ofertes nuk kérkohet né procedurat e prokurimit me vleré mé té ulét se kufiri i larté monetar




“Vlerésim i Pérgjithshém mbi Siguriné Kibernetike dhe kryerje e
o s ///// Testimeve mbi Infrastrukturén dhe Platformave Teknologjike”

Operatori i Sistemit té Transmetimit

Né rastet e dorézimit té ofertés pér Lote, vlera e sigurimit té ofertés, kur kérkohet, pér secilin nga
Lotet &shté si mé poshté:

Loti1 Leké
Loti 2 Leké
Seksioni 4 Procedura

4.1  Lloji i procedurés: E hapur

Proceduré prokurimi e rishpallur
Po 0 Jo X

Nése éshté proceduré e rishpallur té plotésohen té dhénat identifikuese té procedurés sé anuluar:

a) Numri i referencés né sistemin e prokurimit elektronik té procedurés sé prokurimit té anulluar

b) Objekti i prokurimit té& procedurés sé prokurimi té anulluar
c¢) Fondi limit i procedurés sé prokurimit té anulluar

4.2  Kiriteret e pérzgjedhjes sé fituesit:
A) ¢cmimi mé i ulét X
Ose
B) oferta ekonomikisht mé e favorshme [
lidhur me réndésiné: Cmimi 00O piké[
etj. OO piké
Autoriteti Kontraktor duhet té specifikojé pikét pér cdo kriter vlerésimi té vendosur.

4.3  Afati kohor pér dorézimin e ofertave ose kérkesave pér pjesémarrje:

Data; 02/11/2020 (dd/mmivww) Ora: 10:00

Vendi: www.app.gov.al

Kur oferta kérkohet té paragitet me mjete elektronike operatorét ekonomike duhet té
dorézojné ofertén né ményré elektronike né fagen zyrtare té¢ APP-sé, www.app.gov.al

4.4  Afati kohor pér hapjen e ofertave ose kérkesave pér pjesémarrje:

Data: 02/11/2020 (dd/mmiwvw) Ora: 10:00

Vendi: Drejtoria e Prokurimeve OST sh.a.



http://www.app.gov.al/
http://www.app.gov.al/
http://www.app.gov.al/
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Informacioni mbi ofertate paraqitura me mjete elektronike duhet t’i komunikohet té gjithé
atyre Operatoréve Ekonomiké gé kané dorézuar oferta, né bazé té kérkesés sé tyre.

45  Periudha e viefshmérisé sé ofertave: [1[J ] (e shprehur né dité)

4.6  Gjuha (-6t) pér hartimin e ofertave ose kérkesave pér pjesémarrje:

Shqip X Anglisht 0
Tjetér

Seksioni 5 Informacione plotésuese

5.1  Dokumenta me pagesé (i zbatueshém vetém pér procedurat gé nuk zhvillohen me
mjete elektronike):

Po 0 Jo X
Nése Po
Monedha Cmimi

Ky ¢mim mbulon kostot aktuale té kopjimit dhe shpérndarjes sé DT tek Operatorét Ekonomiké.
Operatorét Ekonomiké té interesuar kané té drejté té kontrollojné DT para blerjes sé tyre.

5.2 Informacione shtesé (vendi, zyra, ményrat pér térhegjen e dokumentave té tenderit)

Data e shpérndarijes sé kétij njoftimi 09/10/2020
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Njoftimi i kontrates pér t’u plotésuar nga Autoriteti Kontraktor, i cili do té publikohet né
Buletinin e Njoftimeve Publike

1. Emri dhe adresa e autoritetit kontraktor

Emri Operatori i Sistemit té Transmetimit sh.a.

Adresa Tirané, Kashar, Yrshek, Autostrada Tirané-Durrés, Km. 9
Tel/Fax +355 4 2225581/ +355 4 2225581

E-mail info@ost.al

Fagja né Internet www.ost.al

Person kontakti Sokol Hoxhaj; e-mail: Sokol.Hoxhaj@ost.al

2. Lloji i procedurés se prokurimit: “Proceduré e hapur” me mjete elektronike — Shérbime

3. Objekti i kontratés/marréveshjes kuadér “Vlerésim i Pérgjithshém mbi Siguriné
Kibernetike dhe kryerje e Testimeve mbi Infrastrukturén dhe Platformave Teknologjike”

4. Numri i referencés sé procedurés/lotit REF-74574-10-08-2020
5. Fondi limit: 100,000,000 (njégind milion) Leké pa TVSH, nga té Ardhurat e OST sh.a.

6. Kohézgjatja e kontratés ose afati kohor pér ekzekutimin: 12 (dymbédhjeté) muaj nga hyrja
né fugi e kontratés.

7. Afati kohor pér dorézimin e ofertave ose kérkesave pér pjesémarrje:

Daté 02.11.2020, ora 10:00, Fagja zyrtare e website-it t€ Agjencisé sé Prokurimit Publik,
www.app.gov.al

8. Afati kohor pér hapjen e ofertave ose kérkesave pér pjesémarrje:

Daté 02.11.2020, ora 10:00, Drejtoria e Prokurimeve, OST sh.a., Tirané, Kashar, Yrshek,
Autostrada Tirané-Durrés, Km. 9



http://www.ost.al/
mailto:Sokol.Hoxhaj@ost.al
http://www.app.gov.al/
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UDHEZIME PER OPERATORET EKONOMIKE

Seksioni 1. Hartimi i ofertés

11

1.2

1.3

14

1.5

1.6

Operatorét Ekonomiké jané té detyruar té pérgatisin oferta, né pérputhje me kérkesat e
pércaktuara né kéto DT. Ofertat gé nuk pérgatiten né pérputhje me kéto DT do té
refuzohen si té papranueshme.

Operatori Ekonomik pérballon kostot gé lidhen me pérgatitjen dhe dorézimin e ofertés sé
tij. Autoriteti Kontraktor nuk éshté pérgjegjés pér kéto kosto.

Pér procedurat e prokurimit gé zhvillohen né rrugé shkresore, origjinali i ofertes duhet té
shtypet ose té shkruhet me bojé gé nuk fshihet. Té gjitha fletét e ofertés duhet té lidhen sé
bashku dhe té numerizohen. Té gjitha fletét e ofertés, pérvec literaturés sé
pandryshueshme e té printuar duhet té pajisen me iniciale ose té nénshkruhen nga Personi
(-at) e autorizuar. Cdo ndryshim né oferté duhet té jeté i lexueshém dhe i firmosur nga
Personat e Autorizuar.

Né rast té ofertave té paragitura nga njé bashkim operatorésh ekonomiké, oferta duhet té
shogérohet me Prokurén/autorizimin me Shkrim pér Personat e Autorizuar gé do té
pérfagésojné bashkimin gjaté procedurés sé prokurimit.

Operatori ekonomik, mban pérgjegjési pér té gjithé dokumentacionin e paragitur si pjesé
e ofertés. Né rast verifikimi té pérmbajtjes sé dokumentacionit té paraqitur, apo té
vetédeklarimeve, kur pérmbajtja e tyre nuk rezulton e vérteté, operatori ekonomik
ndodhet né kushtet e parashikuara né nenin 13, pika 3, gérma (a) té LPP-sé.

Oferta duhet té pérfshijé dokumentat e méposhtém:

a) Formulari i Ofertés Ekonomike, plotésuar sipas Shtojcés 1 té DT.

b) Deklaratén pér paragitje oferte té pavarur sipas Shtojcés 1/1.

c) Dokumentat gé lidhen me objektin e prokurimit (skica, katalogje, kampione etj)

¢) Dokumentat dhe vértetimet e kérkuara né Shtojcén 7.

d) (Opsion) ofertén alternative teknike (nése parashikohet)

Njé Operator Ekonomik duhet té paragesé vetém njé oferté.

Me plotesimin e Shtojcés “Deklaraté mbi garantimin e zbatueshmérisé sé Dispozitave
Ligjore né Marrédhéniet e Punés,,, operatori ekonomik pranon se ka kontrata pune me
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1.7

1.8

1.9

cdo punémarrés dhe gé respekton té drejtat e punémarrésve, sipas dispozitave té Kodit té
Punés (ku pérfshihen edhe té drejtat e gruas shtatzéné, gruas gé sapo ka lindur dhe/ose
gruas me fémijé né gji, té parashikuara né nenet 104, 105, 105/a, 106, 108 dhe 115, dhe té
legjislacionin té punés né térési.

Fshehtésia e procesit sipas nenit 25 té LPP-sé.

Pér procedurat e prokurimit gé zhvillohen né rrugé shkresore, Operatorét Ekonomiké
duhet té dorézojné vetém ofertén origjinale té futur né njé zarf jotransparent, t& mbyllur,
té vulosur dhe firmosur me emrin dhe adresén e Ofertuesit dhe t€ shénuar: “Oferté pér
kryerjen e shérbimeve; Nr e Njoftimit
“MOS E HAPNI, ME PERJASHTIM TE RASTEVE KUR ESHTE I PRANISHEN
KOMISIONI | VLERESIMIT TE OFERTES, DHE JO PARA

(dd/mm/vv) orés ”,

Kur oferta kérkohet té paragitet me mjete elektronike, operatorét ekonomiké duhet
té dorézojné ofertén né ményré elektronike né fagen zyrtare té APP-sé,
www.app.gov.al.

Pér procedurat e prokurimit & zhvillohen né rrugé shkresore, ofertuesit mund té
modifikojné ose té térheqin ofertat e tyre, me kusht gé ky modifikim ose térhegje té
kryhet para afatit kohor pérfundimtar pér paragitjen e ofertave. Si modifikimet, ashtu
edhe térheqjet duhet t’i komunikohen Autoritetit Kontraktor me shkrim para datés sé
fundit pér dorézimin e ofertave. Zarfi gé pérmban deklaratén e Ofertuesit duhet té
shénohet pérkatésisht: “MODIFIKIM OFERTE” ose “TERHEQJE OFERTE”.

Kur oferta kérkohet té paraqitet me mjete elektronike, ofertuesi mund te modifikojé
né cdo kohé ofertén deri pérpara pérfundimit té afatit kohor pér dorézimin e
ofertave, pa patur nevojé pér ndonjé komunikim me autoritetin kontraktor, pasi
veprimet kryhen né llogariné e tij, né fagen zyrtare té APP-s€, www.app.gov.al.

Seksioni 2 Pérllogaritja e ofertés ekonomike

2.1

2.2

2.3

Operatori Ekonomik duhet té plotésojé Formularin e Ofertés Ekonomike bashkangjitur
me kéto DT, duke pércaktuar shérbimet qé do té ekzekutohen dhe ¢cmimin e tyre.

Té gjitha cmimet duhet té kuotohen né Monedhén Shqiptare (Lek), duke pérfshiré edhe
tatimet gé zbatohen, por pa pérfshiré TVSH. Nése ¢cmimet kuotohen né njé¢ monedhé té
huaj, atéheré ato duhet té kthehen né Leké Shqiptare sipas kursit zyrtar té kémbimit té
Bankés sé Shqipérisé, né datén né té cilén éshté dérguar pér publikim njoftimi i kontratés
dhe duhet té ruhen né até kurs deri né skadimin e periudhés sé vlefshmérisé sé ofertés.

Ofertuesi duhet té shénojé né Formularin e Ofertés Ekonomike, cmimet totale té ofertés
té té gjitha Shérbimeve, pa TVSH. Vlera e TVSH, kur aplikohet, i shtohet ¢cmimit té
dhéné dhe pérbén vlerén totale té ofertés.

10
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2.4. Né rastin e nje marréveshje kuadér ku té gjitha kushtet NUK jané pércaktuar, gmimet pér
kontratat e bazuara né marréveshjen kuadér nuk jané té fiksuara;, ato jané objekt i
ndryshimit pas njé mini-konkurrimi midis operatoréve ekonomiké, palé né marreveshjen
kuadér.

2.5  Sigurimi i Ofertés, kur kérkohet, duhet té dorézohet bashké me ofertén para skadimit té
afatit kohor pér dorézimin e ofertave. Mospajtimi me kérkesat pér sigurimin e ofertés do
té keté si pasojé refuzimin e ofertés.

2.6 Sigurimi i Ofertés, kur kérkohet, mund té dorézohet né njé nga format e méposhtme:

a) garanci bankare
b) garanci sigurimi

Formulari i sigurimit té ofertés duhet té nénshkruhet nga léshuesi (Banka, kompania e
sigurimit, etj) dhe duhet t& dorézohet sé bashku me ofertén para hapjes sé ofertave,
pérndryshe oferta do té refuzohet.

Dokumentat si mé sipér duhet té jené té vlefshém pérgjaté gjithé periudhés sé
vlefshmérisé sé ofertés. Né rastin kur sigurimi i ofertés ka formén e njé garancie bankare,
Autoriteti Kontraktor ia rikthen ofertuesve sigurimin pérkatés brenda 15 ditéve nga
nénshkrimi i kontratés.

2.7 Periudha e Vlefshmérisé sé Ofertés

Periudha e vlefshmérisé sé ofertés fillon gé nga momenti i hapjes sé ofertave. Né cdo
rast, té paktén 5 dité nga pérpara pérfundimit té afatit kohor pér vilefshémriné e ofertave,
autoriteti kontraktor mund t’i kérkojé Ofertuesit me shkrim té zgjasé periudhén e
vlefshméris€, deri n€ njé daté té caktuar. Ofertuesi mund t’a refuzojé kété kérkesé me
shkrim pa humbur té drejtén pér rimbursim té sigurimit té ofertés, kur ka njé tillé.
Ofertuesi qé bie dakord té zgjasé periudhén e vlefshmérisé sé ofertés njofton Autoritetin
Kontraktor me shkrim, dhe paraget njé sigurim oferte té zgjatur, nése ka pasur njé té
tillé. Oferta nuk mund té modifikohet. Nése Ofertuesi nuk i pérgjigjet kérkesés sé béré
nga Autoriteti Kontraktor lidhur me zgjatjen e periudhés sé vlefshmérisé sé ofertés, ose
nuk e pranon kérkesén né fjalé, ose nuk paraget njé sigurim té zgjatur té ofertés, kur
kérkohet, atéheré Autoriteti Kontraktor do té refuzojé ofertén.

2.8 Veprimet e jashtéligjshme sipas Nenit 26 té LPP-sé

Seksioni 3. Vlerésimi i ofertave

3.1 Kriteret e pérzgjedhjes
(Opsioni 1) Cmimi mé i ulét i ofertés sé kualifikuar.

Kontrata do t’i akordohet atij Ofertuesi q€ ka ofruar gmimin mé ulét té ofertés.

11
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(Opsioni 2) Oferta ekonomikisht mé e favorshme.

Pér kriteret vlerésuese duhet pércaktuar garté pesha specifike e secilit kriter dmth sa piké do té
keté c¢do kriter dhe si do té llogariten pikét pér ofertuesit e njépasnjéshém.

Té gjitha kriteret e vendosura pér vlerésimin e ofertave duhet té jené sa mé objektive dhe té
shprehen né shifra. Né cdo rast, kur kriteret jané mé shumé se njé, pesha e kriterit té cmimit nuk
do té jeté mé pak se 50 piké. Pikét maksimale qé do té marré njé oferté do té jené 100.

Formula me té cilén do té llogariten pikét e ofertuesve né kété rast éshté:
Po= Pk1+Pk2+Pk3+.....

Ku:
Po - jane pikét totale té ofertés sé vlerésuar
Pk1/Pk2/Pk3/... - jane pikét pér ¢do Kriter té vlerésuar

Pikét pér ¢do kriter pérllogariten sipas formulés:
Pk1=Vminkl x Pmaxk1/Ok1l

Pkl Pikét e kriterit qé vlerésohet

Vminkl  Vlerae mé e ulét e kriterit gé vlerésohet
Pmaxk1 Pikét maksimale gé i jepen Kriterit qé vlerésohet
Ok1 Treguesi i ofertés pér kriterin gé vlerésohet

Sgarim
Si kriter vlerésimi duhet té pérzgjidhet vetém njéri prej opsioneve. Plotésimi i té dy opsioneve e
bén procedurén té pavlefshme.

Né rastin e prokurimit té marréveshjes kuadér, kur objekt i késaj marréveshje jané biletat e
transportit ajror ndérkombétar, né vend té ¢cmimit do té pérdoret marzhi i fitimit i shprehur né
pérgindje.

3.2 Korrigjimi i gabimeve dhe pjesét e hequra

3.2.1 Autoriteti Kontraktor korrigjon ato gabime né oferté, gé jané thjesht té njé natyre
aritmetike, nése gabimi zbulohet gjaté shqyrtimit té ofertave. Autoriteti Kontraktor e
njofton menjéheré Ofertuesin né fjalé me njé njoftim me shkrim/elektronik mbi ¢do
korrigjim té tillé dhe mund té vazhdojé me ndryshimin e gabimit, me kusht gé Ofertuesi
t’a keté miratuar két€ komunikim q€ i €shté béré. Nése Ofertuesi refuzon té pranojé
korrigjimin e propozuar, atéheré oferta do té refuzohet, pa konfiskim té sigurimit té
ofertés, nése ekziston njé e tillé.

3.2.2 Gabimet né llogaritjen e ¢cmimit do té korrigjohen nga Autoriteti Kontraktor, si mé
poshté:
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- né rast se ka mospérputhje ndérmjet shumave té shprehura né shifra dhe atyre né fjalé,
atéheré do té mbizotérojné shumat e shprehura né fjalé, me pérjashtim té rasteve kur
shuma né fjalé lidhet me njé gabim aritmetik;

- nése ka mospérputhje ndérmjet ¢cmimit njési dhe vlerés sé pérgjithshme gé merret nga
shumézimi i ¢mimit njési dhe sasisé, atéheré do té mbizotérojé ¢cmimi njési, dhe
rrjedhimisht duhet té korrigjohet shuma né total, nése ka njé gabim né njé shumé total, gé
korrespondon me mbledhjen ose zbritjen e néntotaleve, atéheré do té mbizotérojé
néntotali dhe totali duhet té korrigjohet. Shumat e korrigjuara né kété ményré jané té
detyrueshme pér ofertuesin. Nése ofertuesi nuk i pranon ato, atéheré oferta e tij do té
refuzohet Ofertat me gabime aritmetike refuzohen, kur shumat absolute té té gjitha
korrigjimeve jané mé shumé se * 2% e vlerés sé ofertés ekonomike té ofruar.

3.3 Ofertat anomalisht té uléta

3.3.1 Nése oferta e dorézuar, rezulton anomalisht e ulét né lidhje me shérbimet e ofruara, atéheré
Autoriteti Kontraktor i kérkon Ofertuesit né fjalé té justifikojé ¢mimin e ofruar. Nése
Ofertuesi nuk arrin té japé njé justifikim gé té bindé Autoritetin Kontraktor, atéheré ky i
fundit ka té drejté té refuzojé ofertén.

3.3.2 Oferta do té cilésohet anomalisht e ulét sipas pércaktimit té béré né nenin 66 té Kreut VII
té RrPP .

Né rastin kur jané té vlefshme dy ose mé pak oferta, né pérputhje me nenin 56, té LPP-sg,
oferta vlerésohet anomalisht e ulét kur ajo éshté ulur mé shumé se 25 pérqind e fondit
limit té pérllogaritur.

Né rastin kur jané té vlefshme tre ose mé shumé oferta, né pérputhje me nenin 56 té LPP-
sé, oferta vlerésohet anomalisht e ulét nése vlera e saj do té jeté mé e vogél se 85 pérqgind
e mesatares sé ofertave té vlefshme.

Nése njé apo disa oferta vlerésohen si anomalisht té uléta, komisioni i vlerésimit té
ofertave duhet té kérkojé sqarime nga ofertuesit, pérpara se té marré vendim pér
kualifikimin ose jo té tyre, né pérputhje me nenin 56 té LPP.

Né cdo rast ofertuesi ka detyrimin té argumentojé dhe dokumentojé me prova shkresore
sgarimet mbi elementin/elementét e vecanté té ofertés, né pérputhje me kérkesat e nenit
56 té LPP.

Formula gé do té zbatohet pér té cilésuar njé oferté anomalisht té ulét, né rastin kur ka tre
ose mé shumé oferta té vlefshme éshté si mé poshté:

O - Oferta
Mo — Mesatarja e Ofertave té viefshme
n-— Numri i Ofertave té vlefshme

13
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Zv - Zbritja e Mundshme
Mo=01+02+03+...0n/n
Zwv =85 % Mo

Vlera e Ofertés gé vlerésohet <ZM........... , si rrjedhim Oferta éshté Anomalisht e
Ulét

Né rastin kur kriter vlerésimi éshté pérzgjedhur oferta ekonomikisht mé e favorshme, do té
verifikohet nése ofertat jané anomalisht té uléta vetém nése oferta e klasifikuar me pikét
mé té larta e ka ofertén ekonomike me vlerén mé té ulét.

3.3.3 Ankimi administrativ né dispozicion té Operatoréve Ekonomiké sipas nenit 63 té LPP-sé.

Seksioni 4. Nénshkrimi i kontratés

4.1 Njoftimi i fituesit

Autoriteti Kontraktor njofton Ofertuesin fitues, pérmes dérgimit té njoftimit té fituesit,
si¢ parashikohet né Shtojcén 14. Njé kopje e kétij njoftimi publikohet né Buletinin e
Njoftimeve Publike, si¢ kérkohet né Nenin 58 té LPP-sé.

4.2 Sigurimi i kontratés

4.2.1 Autoriteti Kontraktor kérkon sigurim pér ekzekutimin e kontratés. Shuma e sigurimit pér
ekzekutimin e kontratés do té jeté 10 % e vlerés sé kontratés. Formulari i Sigurimit té
Kontratés, sipas Shtojcés 20 té DT, duhet té nénshkruhet dhe té dorézohet para
nénshkrimit té kontratés.

4.2.2 Sigurimi pér ekzekutimin e kontratés mund té dorézohet né njé nga format e méposhtme:
I. garanci bankare,
ii. garanci sigurimi,

Ky formular nuk pérdoret nga autoritetet kontraktore né rastin e prokurimit té kontratave
sektoriale.

4.3  Njoftimi i kontratés sé nénshkruar
Né pajtim me RrPP, pas nénshkrimit té kontratés, autoriteti kontraktor dérgon njé njoftim né
APP pér publikim né Buletinin e Njoftimeve Publike.

Shénim: Autoritetet kontraktore nuk duhet té ndérhyjné pér té béré asnjé lloj ndryshimi né
dokumentat e tenderit nga pika 1 né pikén 4.
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.  SHTOJCAT
Shtojcat e méposhtme jané pjesé pérbérése e DT:

Shtojca 1: Formulari i Ofertés Ekonomike

Shtojca 1/1: Deklaraté pér paraqitje oferte té pavarur

Shtojca 2: Formulari i Ftesés pér Oferté (né rastin e Marréveshjes Kuadér)

Shtojca 3: Formulari i Sigurimit té Ofertés

Shtojca 4: Formulari i Informacionit Konfidencial

Shtojca 5: Deklaraté mbi pérmbushjen e Specifikimeve teknike dhe té Termave té Referencés
nga operatori ekonomik

Shtojca 6: Deklaraté pér konfliktin e interesit

Shtojca 7: Deklaraté mbi pérmbushjen e kritereve te pergjithshme

Shtojca 7/1: Deklaraté mbi garantimin e zbatueshmérisé sé dispozitave ligjore né marrédhéniet e
punés

Shtojca 8: Formular pér Vértetimin e Kualifikimit/pjesémarrjes

Shtojca 9: Specifikimet teknike

Shtojca 10: Planifikimi i kontratave né marréveshjen kuadér

Shtojca 11: Sherbimet dhe Grafiku i ekzekutimit

Shtojca 12: Termat e Referencés

Shtojca 13. Formulari pér Njoftimin e Skualifikimit

Shtojca 14: Formulari i Njoftimit té Fituesit

Shtojca 15: Formulari i Njoftimit te operatoréve ekonomikeé té suksesshém né Marréveshjen
Kuadér

Shtojca 16: Kushtet e Pérgjithshme té Kontratés

Shtojca 17: Kushtet e Veganta té Kontratés

Shtojca 18: Formulari i Njoftimit té Kontratés sé Nénshkruar

Shtojca 19: Formulari i Njoftimit té Kontratés sé Nénshkruar pér publikim né Buletinin e
Njoftimeve Publike

Shtojca 20: Formulari i Sigurimit té Kontratés

Shtojca 21: Formulari i Ankesés né Autoritetin Kontraktor

Shtojca 22: Draft Marréveshja Kuadér ku Jo té gjitha kushtet jané té pércaktuara

Shtojca 23: Draft Marréveshja Kuadér ku té gjitha kushtet jané té pércaktuara

Shtojca 24: Formulari i Njoftimit té Anullimit
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Shtojca 1
[ Shtojcé pér t'u plotésuar nga operatori ekonomik]

FORMULARI | OFERTES EKONOMIKE

Emri i Ofertuesit

Pér: [Emri dhe adresa e autoritetit kontraktor]

* * %
Procedura e prokurimit: [lloji i procedurés]
Pérshkrim i shkurtér i kontratés: [objekti]

Publikimi (nése zbatohet): Buletini i Njoftimeve Publike [Data] [Numri]/ Nr.Referencés né
fagen e APP-se

* % %

Duke iu referuar procedurés sé lartpérmendur, ne, té nénshkruarit, deklarojmé se:

1. Cmimi total i ofertés soné éshté [monedha dhe vlera e ofertés]; pa TVSH;
2. Cmimi total i ofertés soné éshté [monedha dhe vlera e ofertés]; me TVSH
1 2 3 4 5 6
Nr Pérshkrimi i Shérbimeve Sasia C“E‘.'.”." Gmimi Afati
Njési Total

Vlerésim i Pérgjithshém mbi
Siguriné Kibernetike dhe kryerje e
Testimeve mbi Infrastrukturén dhe
Platformave Teknologjike (Sipas
Termave té Referencés — Shtojca
12)

Komplet

Cmimi Neto)

TVSH (%)

Cmimi Total

Nénshkrimi i ofertuesit

Vula

Shénim:
Cmimet duhet té shprehen né Monedhén (e kerkuar ne dokumentat e tenderit)
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Shtojca 1/1
[Shtojcé pér t'u plotésuar nga Operatori Ekonomik]

DEKLARATE

Pér paraqitje Oferte té Pavarur

E operatorit ekonomik pjesémarrés né procedurén e prokurimit publik gé do té zhvillohet né

daté: ; nga Autoriteti Kontraktor: ; me objekt:
: me fond limit:

Uné i nénshkruari , me cilésiné e pérfagésuesit té operatorit

ekonomik , Né mbéshtetje té nenit 1 té Ligjit Nr. 9643, daté 20.11.2006

“Pér prokurimin publik”, t€ ndryshuar si dhe né€ mbéshtetje t€ Ligjit Nr.9121/2003 “Pér
mbrojtjen ¢ konkurrencés”, bé&j kété deklarim dhe garantoj se deklaratat e méposhtme jané té
vérteta dhe té plota né ¢do aspekt:

Uné vértetoj, né interes té: gé:
(Emri i operatorit ekonomik)

1. Uné kam lexuar dhe kuptuar pérmbajtjen e késaj Deklarate;

2. Uné kuptoj qé oferta e paraqitur do té s’kualifikohet dhe/ose pérjashtohet nga pjesémarrja
né prokurimet publike, nése kjo Deklaraté vértetohet se nuk éshté e ploté dhe / ose e
sakté né ¢do aspekt;

3. Uné jam i autorizuar nga Ofertuesi té firmos kété Deklaraté dhe té parages oferté né
interes té Ofertuesit;

4. Cdo person, firma e té cilit shfaget né dokumentacionin e ofertés,&shté i autorizuar nga
Ofertuesi pér té pérgatitur dhe pér té nénshkruar ofertén né interes té Ofertuesit;

5. Pér géllim té késaj deklarate dhe ofertés sé paraqitur, uné kuptoj qé fjala “konkurrenté”
nénkupton ¢do operator tjetér ekonomik, té ndryshém nga Ofertuesi, té paragitur ose jo si
bashkim operatorésh ekonomik, gé:

a) paragesin njé oferté né pérgjigje t€ Njoftimit t€ Kontratés dhe/ose té Ftesés pér
Ofertg, té béré nga Autoriteti Kontraktor;

b) éshté njé ofertues potencial, i cili bazuar né kualifikimin, aftésité ose pérvojat e tij,
mundet té dorézojé njé oferté né pérgjigje, té Njoftimit té Kontratés dhe/ose té Ftesés
pér Oferté.

6. Ofertuesi deklaron se: (kliko njé nga alternativat e méposhtme):
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a) Ofertuesi ka pérgatitur ofertén e tij né ményré té pavarur, pa u konsultuar, pa
komunikuar dhe pa béré marréveshje apo pa réné dakord me asnjé konkurrent
tjetér; 0

b) Ofertuesi éshté konsultuar, ka komunikuar, ka béré marréveshje me njé ose mé
shumé konkurrenté né lidhje me kété proceduré prokurimi. Ofertuesi deklaron se
né dokumentet bashkangjitur, né detajet e késaj oferte, jané pérfshiré emrat e
konkurrentéve, natyra dhe shkaget e konsultimit, komunikimit, marréveshjes apo
angazhimit (rasti i bashkimit té operatoréve ekonomiké ose nénkontraktimit).

0

7. N& vecanti, pa kufizuar paragrafét 6. a) dhe 6. b), té pérmendur mé lart, nuk ka pasur
konsultime, komunikime, kontraté apo marréveshje me ndonjé konkurrent né lidhje me:

a) ¢mimet ;

b) metodat, faktorét ose formulat e pérdorura pér llogaritjen e cmimit;

c) géllimin apo vendimin pér té paraqitur apo jo njé oferté; ose,

d) paraqitjen e njé oferte gé nuk i plotéson specifikimet e kérkesés pér oferté.

8. Pérveg késaj, nuk ka pasur konsultime, komunikime, marréveshje apo kontrata me ndonjé
konkurrent né lidhje me cilésing, sasiné, specifikimet apo dérgesa té vecanta té
produkteve apo shérbimeve té cilat lidhen me prokurimin né fjalé, pérvec se kur jané
deklaruar sipas paragrafit té mésipérm 6. b).

9. Kushtet e ofertés nuk u jané béré¢ t€ njohura dhe as nuk do t’u béhen t&é njohura me qéllim
nga Ofertuesi konkurrentéve té tjeré, né cdo ményré gofté, para datés dhe kohés sé hapjes
zyrtare té ofertave, shpalljes fitues dhe lidhjes sé kontratés, vetém nése kérkohet me ligj
ose nése deklarohen né ményré specifike sipas paragrafit 6.b).

(Emri dhe Firma e Personit té Autorizuar pér Pérfagésim té Ofertuesit)

(Titulli sipas pozicionit né puné) (Data)
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Shtojca 2
[Shtojcé pér t’u plotésuar nga autoriteti kontraktor né Marréveshjen Kuadér gjaté rihapjes sé
procesit t& mini-konkursit]

FTESA PER OFERTE

(shkruani emrin e Autoritetit Kontraktor)
fton pér té paraqitur oferta né procedurén pér kryerjen e shérbimeve té méposhtme:

(Jepni njé pérshkrim té sakté té objektit té kontratés dhe sasise si¢ pérkufizohet né Dokumentat e
Tenderit (DT).

Vendi i kryerjes sé shérbimit
(jepni njé pérshkrim té shkurtér)

Kohézgjatja e shérbimit

Oferta duhet té paraqitet

[Jep adresén e sakté]
Pérpara

[Pércaktoni datén dhe orén pérfundimtare]

Kriteret e pércaktimit té ofertés fituese

Forma e komunikimit:

Me shkrim Elektronik ( email, fax etj.)
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Shtojca 3

[Letér me logon e Bankés / Kompanisé sé Sigurimeve]
[ Shtojcé pér t’u paragitur nga operatori ekonomik, kur kérkohet nga autoriteti kontraktor]

FORMULARI | SIGURIMIT TE OFERTES
[Data |

Pér: [Emri dhe adresa e autoritetit kontraktor]
Né emér té: [Emri dhe adresa e ofertuesit té siguruar]

Procedura e prokurimit [lloji i procedurés]
Pérshkrim i shkurtér i kontratés: [ objekti]

Publikimi (nése zbatohet): Buletini i Njoftimeve Publike [Data] [Numri]/ Nr.Referencés né
fagen e APP-se

Duke iu referuar procedurés sé lartpérmendur,

Ne vértetojmé se [emri i ofertuesit té siguruar] ka derdhur njé depozité prané [emri dhe adresa e
bankés / kompanisé sé sigurimit] me njé vleré prej [monedha dhe vlera, e shprehur né fjalé dhe
shifra] si kusht pér sigurimin e ofertés, dorézuar nga operatori i lartpérmendur ekonomik.

Marrim pérsipér té transferojmé né llogariné e [emri i autoritetit kontraktor] vlerén e siguruar,
brenda 15 (pesémbédhjeté) ditéve nga kérkesa juaj e thjeshté dhe e paré me shkrim, pa kérkuar
shpjegime, me kusht gé kjo kérkesé té pérmendé mospérmbushjen e njérit nga kushtet e
méposhtme:

- Ofertuesi e ka térhequr ose ka ndryshuar ofertén, pas afatit pérfundimtar pér paragitjen e
ofertave ose para afatit pérfundimtar, nése éshté pércaktuar késhtu né dokumentat e
tenderit;

- Ofertuesi ka refuzuar nénshkrimin e kontratés se prokurimit kur autoriteti kontraktor e
kerkon njé gjé té tillé;

- Ofertuesi nuk ka paraqitur sigurimin e kontratés, ku oferta éshté shpallur fituese ose nuk
ka plotésuar ndonjé kusht tjetér pérpara nénshkrimit té kontrates sé pércaktuar né
dokumentat e tenderit.

Ky Sigurim éshté i vlefshém pér periudhén e specifikuar né [njoftimin e kontratés ose ftesén pér
tender].

[Pérfagésuesi i bankés / kompanisé sé sigurimit]
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Shtojca 4
[ Shtojcé pér t'u plotésuar nga Operatori Ekonomik, nése éshté rasti]

LISTA E INFORMACIONIT KONFIDENCIAL

(Shénoni mé poshté informacionin gé déshironi té mbahet konfidencial)

Lloji, natyra e Numri i fages dhe | Arsyet pse ky Afati kohor qé ky
informacionit gé pikat e DT gé informacion duhet informacion té
duhet té mbetet déshironi té mbeten | té mbetet mbetet konfidencial
konfidencial konfidenciale konfidencial

KUJDES

Cdo e dhéné, gé nuk éshté regjstruar si e dhéné konfidenciale, do té konsiderohet se titullari i
kétyre té drejtave ka dhéné veté pélgimin pér dhénien e informacionit pérkatés dhe Autoriteti
Kontraktor nuk mban asnjé pérgjegjési pér publikimin e kétij informacioni.

Nuk pérbén sekret tregtar informacioni, qé duhet té béhet publik né bazé té ligjit, gé lidhet me
shkeljen e ligjit, apo gé duhet té publikohet né bazé té praktikave té mira tregtare e parimeve té
etikés tregtare. Pérhapja e kétij informacioni vlerésohet e ligjshme, nése népérmjet kétij akti
synohet té mbrohet interesi publik.
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Shtojca 5

[ Shtojcé pér t'u plotésuar nga Operatori Ekonomik]

DEKLARATE MBI PERMBUSHJEN E SPECIFIKIMEVE TEKNIKE

Deklaraté e operatorit ekonomik pjesémarrés né procedurén e prokurimit publik, qé do té

zhvillohet né daté nga Autoriteti Kontraktor me objekt
me fond limit
Uné i nénshkruari ,me cilésiné e té personit juridik
deklaroj se:

Pérmbushim té gjitha specifikimet teknike, té pércaktuara né dokumentat e tenderit dhe e
vértetojmé kété me certifikata e dokumenta (nése kérkohen nga autoriteti kontraktor), té dorézuar
bashké me kété deklaraté.

Data e dorézimit té deklaratés

Pérfagésuesi i ofertuesit
Nénshkrimi

V ula
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Shtojca 6

[ Shtojcé pér t’u plotésuar nga Operatori Ekonomik]

DEKLARATE
Mbi konfliktin e interesave

Deklaraté e operatorit ekonomik pjesémarrés né procedurén e prokurimit publik gé do té
zhvillohet né daté nga Autoriteti Kontraktor me objekt
me fond limit

Konflikti i interesit éshté gjendja e konfliktit ndérmjet detyrés publike dhe interesave privaté té
njé zyrtari, né té cilén ai ka interesa privaté, té drejpérdrejté ose té térthorté gé ndikojné, mund té
ndikojné ose duket sikur ndikojné né kryerjen né ményré té padrejté té detyrave dhe
pérgjegjésive té tij publike.

Né zbatim té nenit 21 pika 1 e Ligjit Nr. 9367, daté 07.04.2005, kategorité e zyrtaréve pércaktuar
né Kreun Ill, Seksioni Il, gé iu ndalohet né ményré absolute té pérfitojné né ményré té
drejtpérdrejté ose té térthorté nga lidhja e kontratave me njé palé njé institucion publik jané:

- Presidenti i  Republikés, Kryeministri,  zvkryeministri, ministrat,  ose
zvministrat,Deputetet, Gjyqtarét e Gjykatés Kushtetuese, Gjyqtarét e Gjykatés sé Larté,
Kryetari i Kontrollit té Larté té& Shtetit, Prokurori i Pérgjithshém, Gjyqtarét e Prokurorét
né nivelin e Gjykatés sé Shkallés sé Paré e né até té Apelit, Avokati i Popullit, Anétari i
Komisionit Qendror té Zgjedhjeve, Anétari i Késhillit té Larté té Drejtésisé, Inspektori i
Pérgjithshém i Inspektoratit té Larté té Deklarimit dhe Kontrollit té Pasurive dhe
Konfliktit té Interesave, Anétarét e Enteve Rregullatore, (Késhilli i Mbikqyrjes i Bankés
sé Shqipérisé, pérfshiré Guvernatorin dhe Zv/Guvernatorin; té konkurrencés,
telekomunikacionit; energjisé; furnizimit me ujé; té sigurimeve; letrave me vleré;
mediave), Sekretarét e Pérgjithshém té institucioneve gendrore si dhe ¢do zyrtar tjetér, né
cdo institucion publik, gé éshté té paktén i barazvlefshém pér nga pozicioni me drejtorét e
pérgjithshém, titullarét e institucioneve té administratés publike gé nuk jané pjesé e
shérbimit civil.

Pér zyrtarét e nivelit t&¢ mesém drejtues sipas nenit 31, dhe pér zyrtarét e parashikuar né
nenin 32 té kreut té 11, seksioni 2 té kétj ligji, ndalimi sipas pikés 1 té kétij neni, pér
shkak té interesave private té zyrtarit, t€ pércaktuara né kété piké zbatohet vetém né
lidhjen e kontratave né fushén e territorit dhe té juridiksionit té institucionit, ku punon
zyrtari. Ky ndalim zbatohet edhe kur palé éshté njé institucion i varésisé.

Kur zyrtari éshté né funksionin e kryetarit a té nénkryetarit té bashkisé, komunés ose té késhillit
té garkut, té& anétarit té késhillit pérkatés ose éshté zyrtar i nivelit té larté drejtues té njé njésie té
geverisjes vendore, ndalimi pér shkak té interesave privaté té zyrtarit, té pércaktuara né kété
piké, zbatohet vetém né lidhjen e kontratave, sipas rastit, me bashking, komunén ose késhillin e
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garkut, ku zyrtari ushtron kéto funksione. Ky ndalim zbatohet edhe kur palé né kontraté éshté njé
institucion publik, né varési té késaj njésie (neni 21 pika 2 e Ligjit Nr. 9367, daté 07.04.2005).

Ndalimet e pércaktuara né nenin 21 pika 1, 2 té Ligjit Nr. 9367, daté 07.04.2005, me
pérjashtimet pérkatése, zbatohen né té njéjtén masé edhe pér personat e lidhur me zyrtarin gé né
kuptim té kétij ligji jané bashkéshorti/ja, bashkéjetuesi, fémijé né moshé madhoré, prindérit
e zyrtarit té bashkéshortit/es dhe bashkéjetuesit/es.

Uné i nénshkruari , me cilésiné e pérfagésuesit té personit juridik
deklaroj nén pérgjegjésiné time personale se:

Jam né dijeni té kérkesave dhe ndalimeve té pércaktuara né Ligjin Nr. 9367, daté 07.04.2005
“Pér parandalimin ¢ konfliktit té interesave né€ ushtrimin e funksioneve publike” i ndryshuar, si
dhe né aktet nénligjore té nxjerra né zbatim té tij nga Inspektorati i Larté i Deklarimit dhe
Kontrollit té€ Pasurive si dhe té Ligjit Nr. 9643, daté 20.11.2006 “Pér prokurimin publik”, 1
ndryshuar.

Né pérputhje me to deklaroj se asnjé zyrtar i pércaktuar né Kreun I, Seksioni Il te Ligjit Nr.

9367, daté 7.4.2005, dhe né kété deklaraté, nuk zotéron interesa private né ményré té
drejtpérdrejté ose té térthorté me personin juridik gqé uné pérfagésoj.

Data e dorézimit té deklaratés

Emri, Mbiemri, Nénshkrimi

Vula
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Shtojca 7

[ Shtojcé pér t’u plotésuar nga Operatori Ekonomik]

DEKLARATE MBI PERMBUSHJEN E KRITEREVE TE PERGJITHSHME

Deklaraté e operatorit ekonomik pjesemarrés né procedurén e prokurimit gé do té zhvillohet né
daté nga  Autoriteti Kontraktor me  objekt
me fond limit

Uné i nénshkruari me cilesiné té  operatorit ekonomik
deklaroj nén pérgjegjésiné time té ploté se:

e Operatori ekonomik éshté i regjistruar né Qendrén
Kombétare té Biznesit dhe ka né fushén e veprimtarisé objektin e prokurimit. Né rastin kur
ofertuesi éshté njé organizaté jofitimprurése, duhet té deklarojé se éshté i regjistruar si
person juridik, sipas Ligjit Nr.8788, daté 07.05.2001 “Pér Organizatat jo Fitimprurése”.

e Operatori ekonomik nuk éshté dénuar pér asnjé nga veprat
penale, té parashikuara Nenin 45/1 té LPP.

e Personi/at né cilésiné e anétarit té organit administrativ, drejtuesit ose mbikéqyrésit,
aksionerit ose ortakut, ose ka kompetenca pérfagésuese, vendimmarrjeje ose kontrolluese
brenda operatorit ekonomik, si mé poshté:

etj.
nuk jané ose kané gené té dénuar me vendim gjygésor té formés sé preré pér asnjé nga
veprat penale, té pércaktuara né nenin 45/1 té LPP2,

e Operatori ekonomik nuk éshté dénuar me vendim té gjykatés sé
formés sé preré, pér vepra gé lidhen me veprimtariné profesionale.

e Operatori ekonomik nuk éshté né proces falimentimi (statusi
aktiv).

2 Autorizoj Autoritetin Kontraktor té bgjé verifikimet pérkatése té gjendjes gjygésore té personave té deklaruar né
kété Deklaraté.
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e Operatori ekonomik ka paguar té gjitha detyrimet pér pagimin e
tatimeve e té kontributeve té sigurimeve shogérore, sipas legjislacionit né fuqi.

Né cdo rast, autoriteti kontraktor ka té drejté té kryejé verifikimet e nevojshme mbi
Vértetésiné e informacionit té deklaruar nga operatori ekonomik si mé sipér.

Data e dorézimit té deklaratés
Nénshkrimi i ofertuesit

Vula
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Shtojca 7/1
[ Shtojcé pér t'u plotésuar nga Operatori Ekonomik]

DEKLARATE MBI GARANTIMIN E ZBATUESHMERISE SE DISPOZITAVE
LIGJORE NE MARREDHENIET E PUNES

Deklaraté e Operatorit Ekonomik pjesémarrés né progedurén e prokurimit gé do té zhvillohet né

daté nga Autoriteti Kontraktor me objekt me
fond limit
Uné i nénshkruari me cilésiné e té operatorit ekonomik

, deklaroj nén pérgjegjésiné time té ploté gé:

e Operatori ekonomik garanton mbrojtjen e té drejtés sé
punésimit dhe profesionit nga ¢do formé diskriminimi, té parashikuar nga legjislacioni i
punés né fuqi.

e Operatori ekonomik lidh me punémarrésit kontratat pérkatése té
punés dhe garanton masat né drejtim té sigurisé dhe shéndetit né puné pér té Gjithé dhe,
né ményré té vecanté, pér grupet e rrezikuara, bazuar né legjislacionin e punés né fuqi.

e Operatori ekonomik nuk ka masé Ligjore né fuqi, t& vendosur nga
Inspektoriati Shtetéror i Punés dhe Shérbimeve Shogérore (ISHPSHSH). Né rastet kur
jané konstatuar shkelje ligjore, operatori ekonomik ka marré masat e nevojshme pér
adresimin e tyre, brenda afateve té pércaktuara nga ISHPSHSH.

Data e dorézimit té deklaratés
Pérfagésuesi i ofertuesit
Nénshkrimi

Vula
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Shtojca 8
[ Shtojcé pér t'u plotesuar nga Autoriteti Kontraktor]

1. KRITERET E PERGJITHSHME TE PRANIMIT/KUALIFIKIMIT

Ofertuesi duhet té deklarojé se:

a) Eshté i regjistruar né Qendrén Kombétare té Biznesit dhe ka né fushén e veprimtarisé objektin
e prokurimit. Né rastin kur ofertuesi éshté njé organizaté jofitimprurése, duhet té deklarojé se
éshté i regjistruar si person juridik, sipas Ligjit Nr.8788, daté 07.05.2001 “Pér Organizatat jo
Fitimprurése™.

b) nuk éshté né proces falimentimi, (statusi aktiv)

c) nuk éshté dénuar pér shkelje penale, né pérputhje me Nenin 45/1 té LPP,

¢) nuk éshté dénuar me vendim té gjykatés sé formés sé preré, pér vepra gé lidhen me
veprimtariné profesionale.

d) ka paguar té gjitha detyrimet pér pagimin e tatimeve e té kontributeve té sigurimeve
shoqérore, sipas legjislacionit né fuqi.

Edhe Ofertuesi i huaj duhet té deklarojé se i plotéson té gjitha kérkesat e renditura mé sipér
népérmijet paraqitjes sé njé vetédeklarate me shkrim.

Nése gjuha e pérdorur né proceduré éshté gjuha shqipe, atéheré dokumentat né gjuhé té huaj
duhet té shogérohen me njé pérkthim té noterizuar né gjuhén shqipe.

Né rastet e bashkimit té operatoréve ekonomiké, c¢cdo anétar i grupit duhet té dorézojé
vetédeklaratén e lartpérmendur.

Kriteret e Pérgjithshme pér Pranim, nuk duhet té ndryshohen nga autoritetet kontraktore.

KEéto kritere duhet té plotésohen me dorézimin e vetédeklaratés me shkrim té subjektit, né
ditén e hapjes sé ofertés, sipas Shtojcés 7.

Né cdo rast, autoriteti kontraktor ka té drejté té kryejé verifikimet e nevojshme mbi
vértetésiné e informacionit té deklaruar nga operatori ekonomik si mé sipér.

Vec kesaj, nése oferta dorézohet nga njé bashkim operatorésh ekonomiké, duhet te
dorezohen:

a. Marréveshja e noterizuar sipas sé cilés bashkimi i operatoréve ekonomiké éshté krijuar
zyrtarisht;

b. Prokura e posagcme.
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2. KRITERET E VECANTA TE KUALIFIKIMIT

1. Kandidati/ofertuesi duhet té dorézojé:

a. Formulari i Ofertés, sipas Shtojces 1;

b. Deklaratén pér paragitje oferte té pavarur, sipas Shtojcés 1/1

c. Sigurimi i ofertes, (nése éshté i zbatueshém) sipas Shtojcés 3;

¢. Deklaraté mbi pérmbushjen e specifikimeve teknike, sipas Shtojcés 5;

d. Deklaraté mbi Konfliktin e Interesit, sipas Shtojcés 6;

dh.Deklaraté mbi garantimin e zbatueshmérisé sé dispozitave ligjore né marrédhéniet e punés
sipas Shtojces 7/1;

e.Vértetim gé konfirmon shlyerjen e té gjitha detyrimeve té maturuara té energjisé elektrike té
kontratave té energjisé gé ka operatori ekonomik gé éshté i regjistruar né Shqipéri.

2. Kandidati/ofertuesi duhet té dorézojé:

2.1

2.2
221

2.3
231

Kapaciteti ligjor/profesional i operatoréve ekonomiké:
Sipas pikés 1 té késaj shtojce.

Kapaciteti ekonomik dhe financiar:

Ne permbushje te kapacitetit ekonomik dhe financiar, operatori ekonomik ofertues duhet
te kete realizuar xhiro mesatare vjetore, gjaté tre viteve té fundit financiare, né njé vleré
te pakten prej 39,000,000 (tridhjeté e nénté milion) Leké.

Operatoret ekonomik ge kane aktivitet me pak se 3 (tre) vite, duhet te kene xhiro
mesatare, ne vleren e kerkuar te pakten prej 39,000,000 (tridhjeté e nénté milion) Leké
pa TVSH.

Si prove per plotesimin e ketij kriteri kualifikues, operatori ekonomik ofertues duhet te
paragese vertetim nga Administrata Tatimore ku te tregohet xhiroja vjetore per vitet e
siperpermendura ose kopje té certifikuara té bilanceve.

Kapaciteti teknik:

Operatori ekonomik ofertues duhet te provoje se ka realizuar gjate tri viteve te fundit nga
data e zhvillimit te tenderit, shérbime t€ méparshme té ngjashme né njé vleré té pakten
prej 39,000,000 (tridhjeté e nénté milion) leké.

Lidhur me kete pike:

Kur OE ka realizuar kontrata me nje ent publik, kerkohen vértetime té Iéshuara nga ky i
fundit ose/dhe fatura tatimore té shitjes, ku shénohen datat, shumat dhe

furnizimet/sherbimet e realizuara. Né rastin e pérvojés sé méparshme té realizuar me
sektorin privat, si déshmi pranohen vetém fatura tatimore té shitjes, ku shénohen datat,
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2.3.2

2.3.3

shumat dhe furnizimet e realizuara. Faturat tatimore duhet te jene te nenshkruara nga
shitesi dhe bleresi.

Operatori ekonomik ofertues ne permbushje te kapaciteteve teknike duhet te provoje se:

a. ka kryer té paktén njé vlerésim té sigurisé kibernetike né 2(dy) vitet e fundit lidhur me
Sistemin e Monitorimit te Operatoreve Energjitike, rishikuar ose te kete hartuar manuale,
dokumentim, metodologji (use cases) ose perditesimin e Manualin per menaxhimin e
incidenteve. (Incident Response Playbook);

b. ka pérvojé né Qendrat e Dispegerise té zhvilluara né 5(pese) vitet e fundit, me mé

shumé se 50,000 pike te mbledhura (datapoints), duke pérdorur protokolle té
ndryshme pérfshiré IEC 104/101, DNP 3.0;

c. ka pérvojé né mbrojtjen dhe kontrollin e Sistemeve SCADA per té paktén né njé
Nénstacion me nivel tensioni 220 kV ose mé lart gjaté 3(tre) viteve te fundit;

d. posedon Certifikime pér Sistemin e Automatizimit dhe Mbrojtjen e Nénstacioneve pér
té paktén 1(nje) nga zgjidhjet e pérdorura né Nénstacionet;

e. ka pérvojé té méparshme té suksesshme pér hartimin, implementimin dhe
komisionimin, té paktén per njé impiant energjetik, me integrimin né Qendrén
Kombétare Dispecer, né 3 vitet e fundit;

f. ka pervoje né zbulimin e ndérhyrjeve, menaxhimin aktiv té llogarisé sé direktorisé,
analizén e shkageve rrénjésore, gjurmimin e incidenteve té provés dhe rregullimin e
rrjetit. Masat e zbatuara per menaxhimin e riskut pér té ruajtur konfidencialitetin e
informacionit té Klientit, duke pérfshiré kryerjen e vlerésimeve té rrezigeve,
menaxhimin e antivirus, dizajnin e rrjetit té sigurisé, operacionet e sigurisé
kibernetike, vendosjen e SIPR PKI, IDS/IPS dhe dokumentimin e procedurave dhe
protokolleve té sigurisé.

Operatori ekonomik ofertues ge do te realizoje kete kontrate, duhet te jete i pajisur dhe te

paragese certifikatat perkatese te vlefshme te 1SO-ve ose ekuivalent (té pérkthyera dhe té

noterizuara), te leshuara nga organizmat e vleresimit te konformitetit, te akredituara nga

DPA, ose organizma nderkombetare akreditues te njohur nga Republika e Shqiperise, si

me poshte:

a. 1SO 9001: per sistemin e menaxhimit te cilesise, ge ka lidhje me objektin e prokurimit
(e vlefshme);

b. 1ISO 27001: per sistemin e menaxhimit té sigurisé sé informacionit, ge ka lidhje me
objektin e prokurimit (e vlefshme).

c. 1SO 450001: per sistemin e menaxhimit te sigurise ne pune, ge ka lidhje me objektin e
prokurimit (e vlefshme).

d. 1SO 14001: per sistemin e menaxhimit mjedisor, ge ka lidhje me objektin e prokurimit
(e vlefshme).
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2.34

2.35

Pér té provuar kapacitetet teknike dhe profesionale Operatori ekonomik ofertuesi duhet té
provojé se ka si personel kryesor, té nevojshém pér té zbatuar objektin e prokurimit
dhe/ose komponentét e saj, nje staf té paktén me 10 (dhjeté) vjet pérvojé né siguriné
Kibernetike per sistemet e prodhimit te energjisé, sistemet e transmetimit, shpérndarjes,
dhe implementimin e SCADA ne to. Ky staf kryesor duhet té jeté i kualifikuar dhe
trajnuar miré ne fushen e inxhinierise dhe sigurisé kibernetike te cilet duhet te
disponojne té paktén certifikimet si me poshte vijon;

a. Certifikim per Siguriné e Sistemeve té Informacionit (CISSP)

Certifikim per Vlerésimin e Sigurisé dhe Autorizimit (CAP)

Certifikim per riskun dhe Informacionin e sistemit te kontrollit (CRISC)

Certifikim si Profesionist i Menaxhimit te Projekteve (PMP)

Certifikim mbi sigurine kibernetike CompTIA Security Plus

Certifikim si Menaxher i Riskut te Marrveshjeve (RMF)

Certifikuar Certifikuar me njohuri mbi thyerjen dhe pikat e dobeta te sisteme
informatike (Ethical Hacker).

Ne funksion te plotesimit te Shtojces 7 ‘“Deklaraté mbi pérmbushjen e kritereve té
pérgjithshme” Operatori Ekonomik ofertues duhet te jape te dhena te qarta si Emer,
Mbiemer, Atesi, Amesi, Datelindje, Vendlindje, Numer Personal, si dhe kopje te skanuar
te dokumentit te identifikimit (shgiptar ose te huaj), per Administratorin/Administratoret
e shogerise, Ortakun/Ortaket e shoqgerise, perfagesues te ndryshem te posacem te
shogerise, drejtues te ndryshem te shogerise.

Q@ +hoae o

Té gjithé dokumentat duhet té jené origjinalé ose kopje té noterizuara té tyre. Rastet e
mos-dorézimit té njé dokumenti, ose té dokumentave té rreme e té pasakta, konsiderohen si
kushte pér skualifikim.

Shénim:

Né respekt té nenit 23 té LPP — sé, né té gjithé rastet ne dokumentet e tenderit kur
pérmendet “marké” pérfshihet termi “ekuivalente”.

Né rast pjesémarrje té njé Operatori Ekonomik té huaj, ky i fundit duhet té
paragesé dokumentacionin e kérkuar, te legalizuar dhe apostiluar sipas
legjislacionit ne fuqi.
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Shtojca 9
[ Shtojcé pér t'u plotesuar nga Autoriteti Kontraktor]
SPECIFIKIMET TEKNIKE

KUJDES

Specifikimet teknike nuk duhet té kené asnjé kérkesé apo referencé te ndonjé marké apo emér i
vecanté, patenté, vizatim ose tip, origjiné specifike, prodhues ose sipérmarrés shérbimi, pérveg
rasteve kur nuk ekziston njé ményré e mjaftueshme, e sakté apo e kuptueshme, e pérshkrimit té
kérkesave, me kusht g¢€ fjalét “ose ekuivalent” t€ pérfshihen detyrimisht n€ kéto specifikime.

Skicimet, parametrat teknik etj:

Specifikimi i Materialeve:

Pérshkrimi i kérkesave té zbatimit té shérbimeve né lidhje me to:
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Shtojca 10
[ Shtojcé pér t’u plotésuar nga Autoriteti Kontraktor né marréveshjen kuadér]

PLANIFIKIMI |
KONTRATAVE NE MARREVESHJEN KUADER

[ ] Shérbim:
Numri total i kontratave sipas Marréveshjes Kuadér
Kontrata | Titulli i Kontratés Pérshkrim i shkurtér i kontratés
Nr.
01
02
03
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Shtojca 11
( Shtojcé pér t’u plotésuar nga Autoriteti Kontraktor)

(Kjo Shtojcé né rastin e Marréveshjes Kuadér do té plotésohet nga autoriteti kontraktor vetém
gjaté rihapjes sé procesit té mini-konkursit)

SHERBIMET DHE GRAFIKU | EKZEKUTIMIT

Shérbimi gé kérkohet: Vlerésim i Pérgjithshém mbi Siguriné Kibernetike dhe kryerje e
Testimeve mbi Infrastrukturén dhe Platformave Teknologjike, ne perputhje me Termat e
References (Shtojca 12)

Afatet e ekzekutimit:
12 (dymbedhjete) muaj nga hyrja ne fugi e kontrates.
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Shtojca 12

( Shtojcé pér t'u plotéesuar nga Autoriteti Kontraktor)

TERMAT E REFERENCES

1 Pérmbledhje e OST-sé

Operatori i Sistemit té Transmetimit &shté njé lider né transmetimin e energjisé elektrike
né té gjithé Republikén e Shqipérisé. Pér momentin OST sh.a. ka né térési, disa nga
infrastrukturat mé té réndésishme dhe komplekse té IT-sé né vend. Duke iu referuar réndésisé gé
furnizimi me energji ka né jetén e sotme sociale-ekonomike, infrastruktura e OST-sé mund té
konsiderohet jetike, me njé ndikim té gjeré né jetén e pérditshme té Shqipérisé. Né té kaluarén,
sistemet e IT ishin té izoluara, ndérsa sfida e sotme éshté lidhja e disa sistemeve sé bashku
népérmijet shkémbimit té vazhdueshém té té dhénave té shuméfishta. Ky shkémbim gjithnjé né
rritje i té dhénave dhe faktoréve té tjeré pérbéjné njé rrezik té madh pér infrastrukturén e OST-sé
né aspektin e Sigurisé Kiernetike. Kércénimi nga sulmet kegqdashése éshté i pashmangshém né
gofté se nuk ka kundér masa té sakta dhe protokolle t& mbrojtjes nga kéto sulme. Né kontekstin e
njé peizazhi té kércénimit kibernetik né zhvillim té shpejté, OST éshté e vetédijshme se realizimi
i sigurisé Kibernetike dhe zbutja e risqeve jané kritike pér té mbéshtetur operacione té
besueshme, né kohé, té sigurta dhe efikase.

Shumé pajisje elektrike né té gjithé botén po rritin ndérlidhjen dhe dixhitalizimin e sistemeve té
tyre pér té fituar efikasitet operacional dhe pér té pérmbushur kérkesat sfiduese té klientéve. Pér
shembull, lidhja e pérmirésuar e rrjetit inteligjent, duke pérdorur komunikimet Ethernet me bazé
standarde dhe TCP / IP, po mundéson njé menaxhim efikas té energjisé. Megjithaté, ajo rrit
shgetésimet pér siguriné né internet.

Gjaté viteve té fundit, sulmet ndaj infrastrukturés kombétare jané rritur shumé. Sulmet
kibernetike kané rezultuar né ndérprerje té energjisé né Ukrainé si né 2015 ashtu edhe né vitin
2016. Vetém tetorin e kaluar sulmet kibernetike pérhapur né internet mbi vendin e Gjeorgjisé
prekén drejtpérdrejt popullatén e Gjeorgjisé, duke prishur operacionet e disa mijéra geverisé
gjeorgjiane dhe fageve té internetit té drejtuara private. Kércénimet né internet té sistemit
energjetik njihen tani si rrezige thelbésore pér shoqérité funksionuese té sigurisé, stabilitetin
ekonomik dhe vazhdimésiné e biznesit.

OST ka gatishmériné pér té Kkrijuar njé program sigurie té géndrueshém, té menduar miré dhe té
besueshém pér siguriné kibernetike. OST duhet té organizojé veprimtarité e saj aktuale, né
piképamje té gjeneratés sé ardhshme té asaj se ¢cka programi yné i sigurisé duhet té sjellé dhe té
Krijojé njé rrugé té garté pér ndértimin e atij programi gjaté viteve té ardhshme. Ndérsa detyra e
menjéhershme éshté té kryejé njé vlerésim té gjeré té sigurisé kibernetike né ndérmarrje,
vlerésimi i maturisé sé kibernetikés éshté hapi i paré né njé plan afatgjaté qé pérfagéson shumé
mé tepér se njé listé projektesh; éshté njé projekt pér njé transformim efikas duke filluar me njé
séré veprimesh té dallueshme té sigurisé dhe duke u zhvendosur shpejt drejt njé programi sigurie
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Ndérsa sipérfagja e sulmit Kkibernetik shtrihet né teknologjiné operative (OT),
teknologjiné Informatike (IT) dhe sistemet SCADA, si dhe sistemin e matjes sé OST-sé, ne duhet
té sigurojmé operim té sigurté, té besueshém, né pajtueshméri dhe té vazhdueshém. Risget
kibernetike mund té rrezikojné ndonjé ose té gjitha kéto sisteme. Né kété ményré, fokusi i OST-
sé pér kété projekt do té jeté né transmetimin, si¢ jané mjediset e OT dhe IT brenda
infrastrukturés soné. Ne gjithashtu do té duhet té identifikojmé elementét kryesoré té
infrastrukturés IT gé mund té kené implikime té ndérlidhura me siguriné kibernetike, kur
ndérthuren me transmetimet dhe pjesét e OT.

Ndér objektivat parésore té OST-sé éshté siguria e furnizimit té qgéndrueshém dhe té
vazhdueshém té energjisé.

Lévizja drejt sistemeve mé té ndérlidhura, té decentralizuara me njé numér né rritje té
pjesémarrésve, shérbime té reja dhe bashképunim té zgjeruar ndérkufitar, sjell sfida té shumta
pér siguriné e furnizimit me energji dhe funksionimin e sigurt té infrastrukturés energjetike. Njé
nga sfidat éshté sigurimi nga risget kibernetike né kohén e aplikimit né rritje té teknologjive
digjitale, té informacionit dhe té& komunikimit né sektorin e energjisé.

Sot, zhvillimi i njé kuadri dhe mekanizmave pér parandalimin dhe reagimin ndaj sulmeve
kibernetike éshté me réndési té vecanté pér ofrimin e sigurisé sé furnizimit me energji dhe
pérmirésimin e géndrueshmérisé sé infrastrukturés energjetike.

Sektori i energjisé konsiderohet si njé nga sektorét kryesoré né té gjithé vendin toné.
Duke konsideruar se OST éshté e ndérlidhur me OST-té e tjera fqinje, té cilat mund té preken
nga njé sulm né internet, i ndodhur brenda vendit toné, éshté e nevojshme té zhvillohen
mekanizma dhe té krijohen procedura gé synojné menaxhimin efikas té sigurisé nga kércénimet
kibernetike.

Karakteri i mundshém ndérkufitar i incidenteve té sigurisé né kibernetiké, té cilat mund té
ndodhin né té njéjtén kohé ose té shpérndahen menjéheré né sistemet e ndérlidhura, vuri né dukje
dobiné e zhvillimit té njé strategjie t& menjéhershme pér siguriné Kibernetike.

Ky vlerésim do té mbulojé né vecanti, por pa u kufizuar né:

. Masat e elasticitetit, duke pérfshiré mekanizmat pér parandalimin, monitorimin dhe
njoftimin e incidenteve dhe krizés.

. Identifikimin dhe pérgatitjen e njé pasqyré té kércénimeve kibernetike dhe risgeve ndaj té
cilave mund té ekspozohet OST-ja.

. Pérgatitja e njé rekomandimi se si té harmonizohen skemat dhe procedurat e certifikimit

né OST me ato té aplikuara né Bashkimin Evropian, si dhe programet e kérkimit,
edukimit dhe trajnimit.

OST sh.a. kryen funksionet e Operatorit té Rrjetit té Transmetimit dhe Operatorit té
Tregut. OST sh.a. garanton kapacitetet e nevojshme transmetuese pér:
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o Furnizimin e pandérpreré i energjisé elektrike pér nénstacionet e Sistemit té Shpérndarjes
(OSHEE) dhe konsumatorét e energjisé elektrike té lidhur direkt me rrjetin e transmetimit.

o Transmetimin e energjisé elektrike té gjeneruar nga burimet kombétare,

o Si dhe tranzitin e nevojshém dhe shkémbimet e energjisé elektrike me vendet e rajonit.

OST sh.a. zhvillon sistemin e transmetimit né pérputhje me kérkesat afatgjata té vendit
pér nevojat e furnizimit me energji elektrike, me planet pér zhvillimin e burimeve té reja té
energjisé elektrike, si dhe koordinon pérmirésimin e rrjetit té interkonjeksionit me vendet fqginje.

OST sh.a. menaxhon sistemin e energjisé elektrike pérmes menaxhimit té flukseve té
energjisé elektrike né sistem, duke marré parasysh zbatimin e té gjitha shérbimeve ndihmése té
nevojshme lidhur me géndrueshmériné e sistemit, si dhe shkémbimet me sistemet e tjera.

Njé rol i réndésishém éshté ai i Operatorit té Tregut té Energjisé Elektrike, funksionet e té
cilit po shtrihen gradualisht me hapat gé po merren pér krijimin e njé tregu té liré té energjisé
elektrike né Shqipéri, si dhe integrimin e kétij Tregu né Tregun Rajonal té Energjisé Elektrike.

Pér té kryer funksionin e saj né ményré té automatizuar dhe té sigurté, OST sh.a. ka
zbatuar dhe instaluar disa Infrastruktura dhe Sisteme té automatizuara. Sistemet zbatohen sipas
legjislacionit té Energjisé dhe gjithashtu sipas direktivave t¢ ENTSO-E.

Ky dokument ilustron diagramet e konfigurimit dhe njé pérshkrim té pérgjithshém té
infrastrukturés kryesore dhe Sistemeve té zbatuara né OST sh.a.

1.1 Infrastruktura e telekomunikacionit

Operatori i Sistemit té Transmetimit té Shqipérisé — OST, zotéron njé rrjet telekomunikacioni
té ndértuar me pajisje aktive:

. Fiber Optike.
. SDH Multiplexers

. Digital Power
. Line Carrier technology.
. DWDM

- Rrjeti éshté i bazuar né infrastrukturén e transmetimit té HV té tilla si:
Linjat e tensionit té larté (TL) dhe nénstacionet (400 kV; 220 kV and 110 kV).

Qéllimi kryesor i rrjetit t&¢ komunikimit t&¢ OST-sé konsiston né performancén dhe
besueshmériné e lidhjeve té komunikimit pér té menaxhuar funksionimin e sistemit té energjisé
elektrike né Shqipéri me njé nivel efikasiteti gé pérputhet me direktivat e ENTSO-E dhe
“praktikat mé t&€ mira” té sistemeve Evropiane té energjisé elektrike.
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Né rrjetin e komunikimit né pérgjithési dhe vecanérisht si njé element mbéshtetés i
sistemit té kontrollit, i jepet prioritet mé té larté elementeve té méposhtme:

. Transmetimit té sinjaleve té té dhénave, zérit dhe tele mbrojtjes né té njéjtén linjé fizike
me fibér optike ose me ané té koneksionit DPLC ;

. Teknologjive mé té avancuara té rrjetit pér objektivat e synuara;

. Diversifikimit maksimal dhe kontrollit té vektoréve, duke iu referuar llojit dhe
transportuesit

. Pérdorimit maksimal té infrastrukturave ekzistuese té energjisé si mbéshtetése té rrjetit

telekomunikacionit.
. Mundésisé pér pérmirésimin e rrjetit TLC me géllimin pér té ruajtur Investimet fillestare

Rrjeti, pérdor linjat e transmetimit té energjisé elektrike si mjet transmetimi (Linjat e
tensionit té larté), krijojné njé formé té sigurisé bazuar né njé infrastrukturé pronésore dhe gé i
dedikohet nevojave t& menaxhimit dhe funksionimit té rrjetit té energjisé elektrike.

Pér té arritur objektivat éshté thelbésore gé té pérdoret njé rrjet komunikimi pér
transmetimin e té dhénave dhe zérit qé lidh stacionet individuale (Hidrocentralet dhe
Nénstacionet), me sistemin e kontrollit QDK, dhe gjithashtu me sistemin rezervé té QDK-sg, me
performancé té pérshtatshme pér té pérmbushur nevojat e dérgimit té detyrave pér sa i pérket
funksionalitetit dhe reagimit, duke ofruar njékohésisht njé shkallé té larté té besueshmérisé.

Infrastruktura siguron komunikime né dy drejtime dhe té shumta ndérmjet
hidrocentraleve, Nénstacioneve HV dhe operatoréve té QDK-sé. Rrjeti i komunikimit pér
transmetimin e té dhénave dhe zérit garanton kéto kérkesa themelore:

. Transmetimi i té dhénave né dy drejtime ndérmjet cdo impianti dhe sistemeve té
kontrollit Shqgiptar népérmjet dy alternativave té lidhjeve logjike, me kalim automatik né rast té
problemeve ose déshtimit té lidhjeve operuese;

. Transmetimi i té dhénave né dy drejtime ndérmjet QDK dhe sistemeve té kontrollit té
vendeve fginje sipas kérkesave té ENTSO-E;

. Komunikimi telefonik midis gendrés sé kontrollit t¢ QDK me sistemet e back up-it dhe
sistemeve lokale realizohet népérmjet “linjave t€ dedikuara”, linjave “dial up”, pér transmetimet
“voice”.

1.2 Ndérlidhjet

OST né pérputhje me kérkesat e ENTSO-E, ka instaluar lidhje telekomunikacioni dhe pajisje
né té gjitha nénstacionet qé jané té ndérlidhura me vendet fqginje. Ekzistojné tri lidhje
komunikimi midis OST dhe vendeve fqinje:
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1)

2)

3)

4)

Lidhjet e komunikimit pérmes lidhjeve té shuméfishta té fibrave optike SDH me CGES
(Mal i Zi). OST ka siguruar pajisjet e telekomunikacionit edhe pér pjesén CGES deri né
nénstacionin e Podgoricés 2 pér té krijuar shérbimet e nevojshme té komunikimit:

e Lidhje Komunikimi 10 Mbit/s me protokoll ICCP
o Lidhje zanore Hotline
o Kanalet pér mbrojtjen né distancé

Lidhjet e komunikimit pérmes lidhjeve té shuméfishta me fibra optike SDH me KOSTT
(Kosové). Njé lidhje shtesé komunikimi krijohet midis OST dhe KOSTT pérmes fibrave
optike (OPGW) né linjén 400 kV linja Tirana 2 - Kosova B dhe linjén 220 kV Fierzé -
Prizren dhe ofrohen shérbimet e nevojshme té komunikimit:

e Lidhje Komunikimi 10 Mbit/s me protokoll ICCP
o Lidhje zanore Hotline
o Kanalet pér mbrojtjen né distancé

Lidhjet e komunikimit me IPTO (Greqi). Njé lidhje komunikimi éshté vendosur midis
OST QDK dhe IPTO (Greqi) pérmes lidhjes sé linjés me gira té ofruar nga OST. Lidhja e
Komunikimit siguron njé lidhje komunikimi 10 Mbit/s me protokoll ICCP midis
sistemeve SCADA té OST dhe IPTO.

OST éshté gati pér té investuar dhe instaluar OPGW edhe né linjén 400 KV Zemblak
(Shqipéri) - Kardja (Greqi) dhe né linjén 154 kV Bistrice (Shqipéri) - Myrtos (Greqi) pér
té krijuar lidhje direkte té komunikimit. OPGW do té jeté e nevojshme gé té instalohet
edhe nga IPTO né pjesén greke té linjave.

1.3 Komunikimi i sistemit me fibra optike

Komunikimi i sistemit me fibra optike éshté infrastruktura kryesore né té cilén bazohet rrjeti i
telekomunikacionit.

Sistemi konsiston né elementét e méposhtém:

- Linjat me fibra optike tokésore — OPGW;

- Linjat me Kabllo me fibra optike néntokésore — UFOC,;
- Struktura té shpérndarjes Optike — ODF;

- Lidhje e shuméfishté SDH me ndérfaqe optike;

- Pércjellés optik tokésor — OPGW
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Rrjeti ka 2005 km linje fibér optike me OPGW. OPGW é&shté instaluar né linjat TL me nivele
tensioni: 400 kV; 220 kV; 110 kV. Standartet e pérdorura jané ITU-T G.652-D dhe ITU-T
G.655.

2 Linjat me fibra optike néntokésore — UFOC

UFOC pérdoret né nénstacionet tek té cilat terminon OPGW dhe gjithashtu pér lidhjet ku nuk
ka linja té TL. Rrjeti ka rreth 30 km linja UFOC. UFOC &shté instaluar né nénstacionet e TL me
nivele té tensionit: 400 kV; 220 kV; 110 kV. Standardet e pérdorura jané ITU-T G.652-D dhe
ITU-T G.655

3 Struktura e shpérndarjes optike — ODF

Terminimi i Fibrave Optike béhet né — ODF (Optical distribution frame) té instaluar né
dhomat e telekomunikacionit té nénstacioneve. Lloji i pérdorur éshté me lidhje FC / PC dhe
E2000 / APC.

4 SDH multiplekser me ndérfage optike

Multiplekserat SDH jané pjesa kryesore e rrjeteve té telekomunikimit. Multiplekserat
pérdorin protokollet SDH STM-1 dhe STM-4. Multiplekserat té pérdorura né rrjetin e
telekomunikimit té OST jané FOX515 té ABB.

5 Sistemi i komunikimit Digital Power Line Carrier

Sistemi i komunikimit Digital Power Line Carrier pérdoret pér té krijuar lidhje té dyfishta té

fibrave optike, pér té mbyllur unazat e komunikimit dhe pér nénstacionet e lidhura si antené me
rrjetin, kur nuk éshté e mundur dhe e pérshtatshme pér tu instaluar OPGW.
Pajisjet Digital Power Line Carrier té pérdorura né rrjetin e OST-sé jané té llojit ETL600 té
ABB. ETL640 éshté njé pajisje shumépérdoriméshme, ajo integron té gjitha aplikacionet gé jané
kritike pér shérbimet elektrike 3.5 PABX. Komunikimi zanore né té gjithé rrjetin e transmetimit
OST realizohet me SOPHO iS3000 PABX-es (Private Automatic Branch Exchange) nga NEC.
PABX-et jané instaluar né njé rrjet gé ofron njé komunikim té besueshém dhe té sigurt né té
gjithé rrjetin e transmetimit.

6 Sistemi i Monitorimit té Linjave té Interkonjeksionit té TL

Pér té ofruar njé siguri dhe besueshméri né monitorimin e linjave té interkonjeksionit té
Sistemit té Transmetimit té OST-sé dhe sistemeve fginje, éshté projektuar dhe implementuar njé
sistem i ri i mbledhjes sé té dhénave “on line” nga Linjat e Interkonjeksionit pér qéllim té
monitorimit né ményré direkte si dhe té pérdorimit té té dhénave si njé mundési back up-i pér
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sistemin LFC. Né& secilin nénstacion té OST-sé ku ekziston njé linjé interkoneksioni, jané
instaluar transduktoré pér sigurimin e fuqisé aktive té linjés sé interkonjeksionit. Kéto té dhéna
dérgohen népérmjet rrjetit té telekomunikacionit né njé topologji unazé né QDK. Né QDK té
dhénat shfagen né monitorét dixhitalé dhe gjithashtu llogaritet totali i fugisé aktive té
transmetuar dhe té marré. Té dhénat pérdoren gjithashtu né sistemin SCADA si té dhéna rezervé
pér modulin e LFC-sé.

7 DWDM

OST ka zbatuar, né vitin 2017, njé sistem té ri té rrjetit té telekomunikacionit bazuar né
teknologjiné DWDM. Ky rrjet éshté i ndaré (né hardware dhe software ) nga rrjeti SDH né té
cilin bazohen shérbimet kombétare té shpérndarjes té pérmendura mé lart. Ky rrjet éshté
projektuar dhe parashikohet té ofrojé kapacitete té larta té komunikimit pér tregun e
telekomunikacionit né Shqipéri duke pérfshiré edhe vendet fginje. Rrjeti éshté i bazuar né
pajisjet e reja Huawei DWDM. Eshté parashikuar té pérdoret Ky rrjet bazuar né teknologjiné
DWDM, pér té dhéné kapacitete té larta transmetimi pér OST dhe c¢do operator
telekomunikacioni gé mund té jeté i interesuar pér to.

1.4 Sistemi SCADA/EMS (QENDRA DISPECER KOMBETARE)

Operatori i Sistemit t& Transmisionit té Shqipérisé, OST sh.a. éshté duke pérdorur
Menaxherin e Rrjetit SCADA / EMS (Sistemi i Kontrollit dhe Grumbullimit té té Dhénave /
Sistemi i Menaxhimit té Energjisé) si njé zgjidhje kryesore té gendrés sé kontrollit, e cila &shté
implementuar né néntor té vitit 2012. Menaxheri i Rrjetit pérvec se ofron zgjidhje efikase pér
operimin e sistemit éshté gjithashtu njé sistem informatik i energjisé i cili na garanton ne si
vendimmarrés né lidhje me funksionimin e sistemit té transmetimit, informacione té besueshme
té procesit.

Menaxheri i Rrjetit siguron njé mjedis gé inkurajon té mésuarit dhe njé kuptim mé té miré té
sistemit energjetik dhe moduleve té EMS, duke u mundésuar késhtu Operatoréve té menaxhojné
sistemin e energjisé né njé ményré optimale. Platforma e tij e hapur dhe e gjithanshme lejon
integrim té lehté té sistemeve té tjera informative té shérbimeve duke ruajtur nivele té larta té
sigurisé sé IT.

Aplikacionet e Menaxherit té Rrjetit jané ndértuar mbi njé platformé té hapur nga piképamja e
arkitekturés sé komponenteve dhe mund té pérshtaten pér kontrolle dhe analiza né kohé reale, si
dhe pér géllime optimizimi dhe planifikimi. Kéto mjete té fugishme té operimit té rrjetit
lehtésojné njé operacion té pérditshém dhe té sigurté duke minimizuar shpenzimet kapitale
afatgjata.

Né Sistemin kryesor SCADA/EMS té Operatorit té Sistemit té Transmetimit té Shqipérisé, OST
sh.a., monitorohen dhe operojné né kohé reale té gjitha stacionet 220/400 kV dhe stacionet mé té
réndésishme 110 kV. Sistemi kryesor SCADA / EMS éshté instaluar né ambientet e QDK, prané
godinés sé OST.
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Pér té garantuar nivelin mé té larté té disponueshmérisé dhe besueshmérisé, sistemi éshté
plotésisht redundant né drejtim té:

Router
Switch
Firewall
Server

Serverat SCADA sinkronizohen duke pérdorur GPS té lidhur me rrjetin LAN té SCADAS
(server NTP). Serverat e aplikikacioneve (Serverat e “Aplikacioneve SCADA”, Serverat e
“Congestion Forecast” dhe Serverat “Historik€”) jané servera t€ bazuar né sistemet operative
Linux, ndérsa Serverat “Engineering” dhe Serverat “Front-End” jané serveré me sistem operativ
Windows.

Serverat e Aplikacioneve operojné né konfigurimin Online / Standby. Gjithashtu, né
sistem jané instaluar dymbédhjeté klienté (Work station), dy prej té cilave jané pér géllime té

“Data Engineering”. Lidhur me menaxhimin e perdoruesve ne po pérdorim “AD” nga
Microsoft dhe gjithashtu ‘Authority Manager’, produkt i ABB.

Pér mjedis mé té sigurt, privilegjet jané caktuar sipas pérdoruesit dhe gjithashtu sipas
klientit (Work station) té punés gé po pérdorim.

Pajisjet e pérdorura né sistemin gendror SCADA jané:

o Switch: CISCO Catalyst 2960

) Firewall: CISCO ASA 5510

. Server: HP Proliant Windows Server 2008 R2 / Red Hat 5.6
. Work Station: HP Z400 Windows 7 Ultimate

Bazat e té dhénave e instaluara jané:

. Baza e té dhénave né kohé reale: AVANTI
. Baza e té dhénave historike dhe inxhinierike: ORACLE

Si Nyje Periferike pér marrjen e té dhénave ne po pérdorim ABB RTU560 ose Sistemet e
Automatizimit té Nénstacionit. Té dhénat midis sistemit SCADA/EMS dhe Nyjeve Periferike
transmetohen duke pérdorur protokollin IEC 60870-5-104 népérmjet Rrjetit té
Telekomunikacionit té OST sh.a

1.5Sistemi Emergjent i Kontrollit (ECC-Emergency Control Center)
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Sistemi ECC punon né pérputhje me Qendrén ekzistuese Dispecer Kombétare té
Kontrollit (QDK), té vendosur né nénstacionin elektrik Tirana 2. Nevoja e njé sistemi ECC éshté
té keté né dispozicion vézhgueshmériné e Rrjetit té Transmetimit edhe né rastet e déshtimit té
sistemit kryesor pér arsye té ndryshme.

Sistemi ECC punon né ményré té pavarur nga sistemi SCADA/EMS i QDK, por pérdor
té njéjtat burime té té dhénave dhe té njéjtin rrjet telekomunikacioni.
Komunikimi midis QDK dhe ECC menaxhohet duke pérdorur protokollin e komunikimit ICCP.
Komunikimi ndérmjet ECC dhe RTUs / menaxhohet né ményré té pavarur nga Sistemi i QDK.
ECC éshté e lidhur direkt me RTUs / DCS pa ndryshuar ndonjé konfigurim ekzistues. ECC dhe
QDK marrin informacione né kohé reale pa ndérprerje.

Njé pérshkrim i shkurtér i kétij sistemi éshté paragitur mé poshté:

1. HARDWARE

ECC pérbéhet nga grupi i méposhtém i serverave, worksation-ave (klienté) dhe hardware té
tjeré dhe sistemeve té instaluara té software-it dhe moduleve té sistemeve SCADA / AGC:

e Servera SCADA/AGC - servera redundanté né té cilét jané instaluar aplikacionet

SCADA dhe AGC.

e Serverat e bazés té té dhénave—servera redundanté né té cilét éshté instaluar baza e té
dhénave.

e Data engineering server — server tek, né té cilin jané instaluat aplikimet inxhinierike pér
SCADA dhe AGC.

e \Web Serveri — tek server pér akses né internet

e Printera - 2 printera A4 pér printim bardhé e zi;

e Server NTP - server pér sinkronizimin e kohés dhe matjen e frekuencés

e Workstations - 4 stacione operatorésh me 3 monitoré secili, ku jané instaluar aplikacionet
e klientéve t& SCADA dhe AGC,

Sistemi Backup - pér géllimin e back up-it sé Sistemit

Switche — switche redundant pér rrjetin LAN,

Routera — routera redundant pér lidhje me rrjetin WAN té OST

Firewalls — firewalle redundante pér siguriné e rrjetit.

LKKU - pajisje né largési gé marrin té dhéna nga sistemet lokale

Serverat dhe workstation-at né ECC kané té instaluar modulet e méposhtme té software-ve:
o PROZA NET 3 — pérdoret si njé klient PROZA NET,
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o Arkiv i klientit PNET — pérdoret si njé Arshivé e Klientéve,
o PNET Process client — pérdorur si Process Client,
o Render — pérdoret pér pérkthimin e komponenteve té menusé PROZA.

PROTOKOLLET E KOMUNIKIMIT:
a) ICCP:

Protokolli i komunikimit ICCP do té pérdoret pér komunikimin ndérmjet QDK dhe ECC pér
té parandaluar kontrollin nga té dy gendrat né té njejtén kohé.

b) 1EC 60870-5:

Standardi IEC 60870-5 pércakton disa protokolle komunikimi pér shkémbimin e té dhénave
ndérmjet pajisjeve té kontrollit dhe aplikacioneve né ményré gé té mundésojé ekzekutimin e
funksioneve té automatizimit. Seti bazé i standardeve té IEC 60870-5 pércakton karakteristika té
pérgjithshme té protokollit si skemat e transferimit, shtresat e data linkut, strukturén e
pérgjithshme, kodimin e té dhénave dhe funksionet kryesore té aplikimit. Pjesa tjetér e
standardeve té IEC 60870-5 pérshkruajné disa protokolle komunikimi qé dallojné sipas
funksioneve té mbéshtetura té aplikacionit dhe shtresave té pérdorura té transferimit. Kéto
protokolle pérfshijné:

e |EC 60870-5-101 mundéson funksione themelore t¢ komunikimit té aplikacioneve
té kontrollit mbikéqyrés si¢ jané lidhja e pajisjes, llojet e aksesit té té dhénave,
dérgimi i komandave té kontrollit, sinkronizimi i kohés, procedurat e testimit etj.
(Shtresat e transportit bazohen né komunikimet seriale)

e |EC 60870-5-104 pérfagéson pérshtatjen e IEC 60870-5-101 pér teknologji té
WAN q@é bazohen né protokollet TCP/IP.

¢) RRIJETET E KOMUNIKIMIT NDERMJET VENDNDODHJEVE NE LARGESI
DHE QENDRAVE:

Pér té mos ndérhyré né komunikimin ekzistues midis QDK dhe vendndodhjeve né largési, (Nén
stacione/ Hidrocentrale) LKKU-té futen né rrugén e komunikimit ndérmjet ECC dhe ¢do sistemi
né largési SCADA / PLC.

1.6 Sistemi | back up-it SCADA
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Operatori i Sistemit té Transmetimit té Shqipérisé, OST sh.a. éshté duke pérdorur Platformén
e-terra SCADA (Sistem Kontrolli dhe grumbullimi i t&¢ Dhénave), si zgjidhje e njé gendre back
up, e cila éshté vendosur né zbatim né vitin 2005.

Né sistemin Back Up SCADA té OST sh.a., monitorohen dhe operohen né kohé reale té
gjitha stacionet 220/400 kV. Shumica e tyre jané duke u monitoruar né ményré té pavarur nga
sistemi kryesor SCADA. Kontrolli Fugi — Frekuencé (LFC) éshté zbatuar gjithashtu né
Platformén e-terra.

Té dhénat midis Stacionit Kryesor dhe Nyjeve Periferike transmetohen duke pérdorur
protokollin IEC 60870-5-101 népérmjet Rrjetit té Telekomunikacionit. Rrjeti i
Telekomunikacionit pér Sistemin Mbéshtetés SCADA bazohet né filozofiné nga pika né piké. Si
nyje periferike ne po pérdorim MICON RTU nga ALSTOM.

1.7 Electronic Highway

OST, né zbatim té direktivave kryesore nga ENTSO-E, ka implementuar nyjen e
komunikimit pér shérbimet e Electronic Highway. Tani jemi pjesé zyrtare e kétij rrjeti (EH).
Nyja ndodhet né Qendrén Kombétare té Kontrollit, né objektet e OST.

Pér garantimin e nivelit mé té larté té besueshmérisé dhe disponueshmérisé, sistemi éshté
plotésisht redundant pér sa i pérket:

e Routerave

e Firewall
e Switcheve

Pajisjet e pérdorura jané:

Router: CISC02921-SEC/K9 - Cisco 2921 w/SEC Licenca PAK
Firewall: ASA5515-K9 — Cisco ASA 5515-X me SW 6GE
Switch: WS-C2960X-24TS-LL - Cisco Catalyst 2960-X 24 GigE 2 x 1G SFP LAN Lite

Servera MMIL: HP Proliant Windows Server 2008 R2
Linjat e komunikimit pér EH me fginjét jané:

IPTO Greece: Linjé e dhéné me gira 10 mbps, PtP
CGES Mali i Zi: Linjé Private SDH Network 10 mbps, PtP

Siguria e sistemit realizohet nga implementimi i tuneleve, sipas rekomandimit té fundit ENTSO-
E dhe filtrimit té duhur té firewall.

Shérbimet e disponueshme népérmjet Rrjetit Elektronik Highway:
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OST EH éshté projektuar dhe zbatuar pér té ofruar té gjitha shérbimet e kérkuara nga ENTSO-E.
Né kéto momente Shkémbimi i té dhénave né kohé reale ICCP éshté né funksion midis OST-
IPTO, OST-CGES, OST-ENTSO-E.

Té dhénat jané verifikuar me partnerin né largési dhe jané transmetuar dhe pranuar sipas
rregullave.

OST ka implementuar edhe shérbimet e tjera té kérkuara nga ENTSO-E, pér té cilat EH éshté
vetém mjet transmetues

e ENTSO-E Awareness System (EAS)

e Shérbimi FTP

e Shérbimi i postés elektronike

1.8 Sisteme Lokale SCADA

SCADA lokale (Si nyje periferike pér marrjen e té dhénave po pérdorim ABB RTU560 ose
kur jané té disponueshme sistemet e automatizimit té nénstacioneve. Té dhénat ndérmijet sistemit
Kryesor SCADA/EMS dhe nyjeve periferike transmetohen duke pérdorur protokollin IEC
60870-5-104 népérmijet Rrjetit té Telekomunikacionit té OST sh. a).

Té gjitha nénstacionet 400kV dhe 220kV né sistemin toné transmetues monitorohen dhe
kontrollohen nga Sistemet SCADA Lokale. Ne operojmé tre sisteme té ndryshme lokale:

1. SICAM PAS — Siemens
2. ProzaNet — Koncar

3. MicroScada — ABB

Sistemi Lokal Scada ofron funksionet e méposhtme:

Monitorimi i nénstacionit

Marrja dhe pérpunimi i informacionit

Kontrolli i pajisjeve primare dhe sekondare

Shfagja e Informacionit

Lajmérimi

Arkivimi

Gjenerimi i Raporteve

Sinkronizimi i kohés

Komunikimi me Qendrat e Kontrollit (QDK - Qendra Dispecer Kombétare)
Komunikimi me Qendrén Emergjente té Kontrollit (ECC)
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Pajisjet e pérdorura né nénstacion jané:

2 Servera Scada

2 Work station pér operatorét (Server HMI)

Pajisjet e komunikimit té rrjetit

Pajisjet e komunikimit, pjesé té pajisjeve té telekomunikacionit gé ofrojné komunikim me
gendrat e kontrollit (QDK dhe ECC)

e Pajisjet pér sinkronizimin e kohés

Bazat e té dhénave:

e Baza e té dhénave operative - pérmban informacionin e nevojshém pér pérpunimin né
kohé reale.

e Sistemi i bazés sé té dhénave - pérmban informacionin e nevojshém pér konfigurimin e
sistemit dhe pérpunimin e té dhénave

Redundanca:

Sistemi lokal SCADA éshté plotésisht redundant. Pér té siguruar funksionimin normal té

sistemit edhe né rastet kur njé nga elementet déshton, kéto sisteme sigurojné redundancé né nivel
serverash dhe workstations (klienté) Scada pér operatorét.
Koncepti i redundancés né serverat SCADA bazohet né parimin ¢ “hot-standby”. Té dy sistemet
mbajné njé komunikim aktiv té IED (pajisjeve elektronike inteligjente) nga niveli i procesit
(pajisjet mbrojtése / kontrolluese) me njé server SCADA kryesor dhe njé né stand by. Serveri
kryesor SCADA mban komunikimin me workstation-at dhe gendrat e kontrollit.

NEé raste té:

e Mos funksionimit té serverit kryesor SCADA
e Ndérprerjes né komunikimin e serverit kryesor me rrjetin LAN
e Ndérprerje e energjjisé elektrike etj.

Serveri rezervé merr sa mé shpejt gé té jeté e mundur komunikimet, workstation-at dhe té
gendrave té kontrollit. Serverat SCADA jané konfiguruar né ményré té tillé gé gjaté fazés sé
ngritjes sé sistemit, i pari gjithmoné merr rolin kryesor, dhe i dyti gjithmoné ka rolin e
kompjuterit té back up-it.

Koncepti i redundancés né nivel workstation éshté qé té dy stacionet e punés jané
plotésisht né kushte té barabarta nga ana e funksionalitetit dhe hierarkisé.
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Né rast té mos funksionimit té njérit nga workstation-at, tjetri mban plotésisht funksionalitetin pa
ndonjé ndryshim né operacione. Kur rivendoset né puné work station-i i cili nuk funksiononte, ai
do té jeté né kohén mé té shkurtér t¢ mundshme i sinkronizuar me work station-in gé ishte
funksional.

Komunikimi:

Serveri SCADA pérdoret pér té marré dhe pérpunuar té dhénat nga procesi pérmes IEDs,
dérgimin e tyre né workstation-at (klient€) dhe gendrat e kontrollit, si dhe pércjelljen e
komandave té IED nga drejtimi i work station-ave dhe / ose gendrave té kontrollit.

Sa i pérket komunikimit, serverét SCADA ofrojné:

e Komunikim me dy drejtime me pajisjet e mbrojtjes dhe té kontrollit nga bay level dhe me
pajisjet e sistemeve sekondare né nénstacion. Komunikimi me pajisjet e mbrojtjese dhe té
kontrollit nga bay level dhe sistemeve sekondare né nénstacion duhet té jené né pérputhje
me EN 61850.

e Komunikim me dy drejtime me work station-at,

e Komunikim me dy drejtime me gendrat e kontrollit. Komunikimi me gendrat e kontrollit
duhet té jeté né pérputhje me EN 60870-5-104.

Ndérfagja me Qendrat e Kontrollit né distancé:

Komunikimi me gendrat e kontrollit né distancé realizohet pérmes komunikimit té té
dhénave dhe komandave, duke pérdorur protokollin IEC 60870-5-104 pér transmetimin e tyre.
Parametrat sigurojné ndérveprimin me Qendrén Dispecer Kombétare (Menaxher i Rrjetit/ sistemi

SCADA/EMS) dhe (ProzaNet).

Kéto ndérfage mundésojné ndérveprimin me dy gendra té kontrollit né largési né té njéjtén kohé,
duke pérdorur aftésiné e portave redundante.

Autoriteti i Kontrollit té stacionit:

Sistemi lokal SCADA i nénstacioneve siguron mundésiné e transferimit té autoritetit té
kontrollit (komandés).

Nivelet e autoritetit té kontrollit jané:

o NEé nivel nénstacioni
o NE& nivel gendre kontrolli

Kontrolli nga niveli i gendrés sé kontrollit éshté i mundur, nése dhe vetém nése kontrolli mbi
procesin i éshté dnéné nga nénstacioni. Qendra e kontrollit nuk ka aftésiné pér marrjen autonome
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té kontrollit, ndérsa nga niveli i nénstacionit éshté e mundur té& merret kontrolli nga nivelet mé té
larta té kontrollit.

1.9 Sistemi i Matjes

. Menaxhimi i sistemit kryesor té matjes

Sistemi i Komunikimit me pikat e matése realizohet népérmjet rrjetit GSM / GPRS té ofruara
nga kompanité celulare duke pérdorur komunikimin IPsec VPN dhe TCP népérmjet OPGW té
Rrjetit té Telekomunikacionit té OST sh.a.

. Lidhja me sistemin SCADA dhe operatorin e tregut

Qendra e menaxhimit té energjisé éshté e lidhur me sistemet SCADA dhe MiniSCADA me IEC
60870-5-104 dhe IEC 60870-5-101 me ndérfagen e Portés sé té Dhénave SCADA. Sistemi i
matjes transmeton té dhéna népérmjet protokollit FTP né format CVS ose xml, ose népérmjet
ndérfages Web pér marrjen e té dhénave nga operatori i tregut edhe népérmijet serverit OPC.

. Siguria dhe mbéshtetjet e sistemit

Me qéllim té sigurimit té mbéshtetjes, sigurisé, funksionimit t& pandérpreré té sistemit jané
realizuar kérkesat e méposhtme:

1. MultiDrive Communication Server (MDC) éshté konfiguruar n€ formén e njé “cluster” té
pérbéré nga tre serveré Windows 2008. Karakteristika e “Load Balance” e ofruar nga
serveri Windows 2008 do té pérdoret pér té krijuar dhe konfiguruar kété cluster.

2. MultiDrive Server (MDC) éshté konfiguruar né formén e njé “cluster” qé pérb&het nga dy
serveré, Edicioni Enterprise. Karakteristika e “Failover Cluster” e ofruar nga sistemi
operativ Windows 2008 do t& pérdoret pér t& krijuar dhe konfiguruar “clue controller”.

3. Server-i i bazés s€ té dhénave (MDDB) éshté konfiguruar n€ formén e njé “cluster” qé
pérbéhet nga dy serveré gé operojné me Windows Server 2008 dhe Windows Server
2003. Serverat do té ndajné njé Rrjet té zonés sé depozitimit (SAN) gé pérbéhet nga
DELL Power vault MD3400, me dy kontrolloré t€ konfiguruar “failover”. Lidhja SAS e
serverave SAN do té jeté e dyfishté. Sinkronizimi i té dhénave do té sigurohet népérmjet
"replikimit té bazés sé té dhénave"

4. Serveri i aplikacionit (MDXU) &shté konfiguruar né formén e njé “cluster” t€ pérbéré nga
dy serveré Windows 2008, Edicioni Enterprise. Karakteristika “Failover Cluster” e ofruar
nga sistemi operativ Windows 2008 do té pérdoret pér té krijuar dhe konfiguruar cluster.

5. MultiDrive Web Manager Server (MDWEB) éshté konfiguruar né formén e njé€ “cluster”
qé€ pérbéhet nga dy serveré Windows 2008 Server. Funksioni “Load Balance” i ofruar nga
serveri Windows 2008 do té pérdoret pér té krijuar dhe konfiguruar kété cluster.

6. Serveri i Backup dhe Antivirus (BAS). Servera té vecanta gé mbéshtesin té gjithé
infrastrukturén. Késhtu, népérmijet aplikacionit Symantec Backup Exec 2014 dhe
agjentéve pérkatés té instaluar né servera, éshté e mundur té kryhen kopje rezervé té té
dhénave sipas procedurés sé DDT (Disk to Disk to Tape). Serveri éshté projektuar me
kapacitet té mjaftueshém né disk pér té ruajtur rezerva té kryera né njé thellési té
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konsiderueshme. Pajisja me kaseté qé shogéron rezervén e pérzgjedhur do té jeté standard
LTOS5 (1.5/ 3.0 TB). Mbrojtja firewall

antivirus dhe server / workstation do té kryhet né Symantec Enterprise Protection 12.1 té
instaluar né kété server.

~

Dy workstation (Operator) DELL Precision T1700 Windows 7 64bit

8. Rrjeti LAN bazohet né dy switch Ethernet Layer 2+, té tipit DELL Networking N2024 té
lidhur me “stack”, me saktési me kété konfigurim Kartat Ethernet “Teaming” né secilin
server do t€ béjné t&€ mundur krijimin e njé infrastrukture LAN “Mbéshtetje e ploté”.

9. Routeri CISCO 2901 éshté pérdorur pér krijimin e tuneleve té komunikimit VPN me
rrjetin GPRS bazuar né GRE, IPsec, dhe késhtu me radhé. Gjithashtu router parashikohet
té keté aftésiné pér té firewall VPN né dy drejtime.

10. Lidhja né Internet sigurohet népérmjet dy linjave té konfiguruara né té dyja FortiGATE

100D firewalls, t€ lidhura dhe konfiguruara né “Disponueshméri té€ Larté Aktive /

Aktive”, e cila do t€ sigurojé nj€ lidhje t€ pandérpreré me Internetin. Kéto “firewalls” té

nivelit té aplikimit do té sigurojné dhe mbrojné lidhjen né Internet nga ndérhyrjet e

mundshme (viruset, ndérhyrjet etj.) dhe filtrojné trafikun HTTP né té dy drejtimet.

11. Monitorimi i vazhdueshém i serveréve dhe infrastrukturés sé rrjetit do té kryhet pérmes
aplikacionit Dell Open Manage, Open Manage Essential (OME) bazuar né protokollin
SNMP.

12. Furnizim me energji té sistemit. Pér furnizimin me energji té sistemit jané instaluar 4
UPS, secila Dell 3000VA, montuar né raft dhe nj¢ UPS 15kVA Riello me pavarési mé té
madhe se 120 minuta pér fuginé e ploté té sistemit.

13. Sinkronizimi i orés. Pér té sinkronizuar orén e serverit, rrjetin dhe matésit, GPS pérdoret
me antena té jashtme me protokoll sinkronizimi NTP

14. Menaxhimi i Sistemit Matés Mbéshtetés pérdor dy serveré PowerEdge R720 Windows
Server 2008 R2 si njé kopje rezervé e serveréve kryesoré dhe dy Workstation DELL
Vostro 3667 Windows 7 64 bit.

1.10 Platforma e Operimit té Trequt / Sistemit

OST sh.a éshté i detyruar té sigurojé transmetim té sigurt dhe té besueshém té energjisé;
kontroll efikas té sistemit energjetik té ndérlidhur me sistemet e energjisé té vendeve té tjera;
zhvillim optimal dhe té géndrueshém té sistemit té transmetimit qé synon pérmbushjen e
nevojave té klientéve dhe té gjithé shogérisé; sigurimin e funksionimit dhe zhvillimit té tregut
shqiptar té energjisé elektrike si dhe integrimin e tij né tregun rajonal dhe europian té brendshém
té energjisé elektrike.

OST sh.a. éshté e ndérlidhur me 3 (tre) shtete fginje né kuadér t&é ENTSO-E. Pérvec rrjetit
kombétar dhe rregullave té tregut, OST sh.a. duhet té jeté né pérputhje me manualin operacional
té ENTSO-E dhe me rregullat e tjera ENTSO-E, praktikat mé té mira té aplikuara né Evropé dhe
duhet té ndjeké rekomandimet pér standardizimin brenda komunitetit ENTSO-E.
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Gjithashtu, OST éshté Operatori i Bllokut té Kontrollit pér Bllokun e Kontrollit gé
pérfshin vetém Zonén e Kontrollit té Shqipérisé pér momentin. OST dhe té gjithé pjesémarrésit e
tregut jané té detyruar té veprojné né pérputhje té ploté me Kodin e Rrjetit t& Transmetimit dhe
Kodin e Tregut.

Pér té pérmbushur té gjitha kérkesat e sipérpérmendura, OST sh.a. ka implementuar
Platformén DAMAS, Sistemet i Unicorn. Kjo platformé ofron zgjidhje té automatizuar pér té
trajtuar proceset gé OST sh.a. duhet té pérmbushé né ményré gé té jeté né pajtim me standardet.
Platforma DAMAS éshté e organizuar né tri grupe funksionale kryesore (té ndérlidhura mes

tyre).
Funksion kryesore té OST jané :

Alokimi i kapacitetit ndérkufitar

Accounting dhe Settlement

Skedulimi ndérkufitar ose skedulimi i brendshém
Mekanizmi i balancimit

Shérbime ndihmése

Menaxhimi i té dhénave té energjisé

Funksioni i Operatorit té Tregut

Njoftimi i Kontratés

Settlement-i

Platforma e Transparencés

Infrastruktura e platformés DAMAS

Infrastruktura e platformés DAMAS éshté e vendosur né Ambientet e OST. Pér garantimin e
nivelit mé té larté té besueshmérisé dhe disponueshmérisé, sistemi éshté plotésisht i mbéshtetur
né drejtim té:

- Router/Firewall
- Switche

- Server

- Storage Arrays
- UPS

1.11 Infrastruktura IT

Infrastruktura siguron rrugén e komunikimit dhe shérbimet ndérmjet pérdoruesve, proceseve,
aplikacioneve, shérbimeve, rrjeteve té brendshme dhe té jashtme / internetit. Ka rreth 300 kompjutera
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dhe pérdorues té lidhur né rrjet, pérfshiré Administraten gendrore dhe shtaté njesite administrative.
Sistemi operativ i instaluar né PC jané windows seven professional dhe Windows 10 professional.

Dhoma e serverit éshté gendra kryesore e rrjetit toné dhe éshté njé vend né té cilin jané
vendosur té gjitha serverat operacionalé. Ekzistojné disa servera pér shérbime hosting si Hp Blade
Enclosure C7000 dhe DELL PowerEdge rack mount. Té gjithé serverét do té ndajné njé Hapesire te
Ruajtjes sé té dhénave(SAN) gé pérbéhet nga DELL Power vault MD3820f dhe Hp Modular P2000
storage.

Pér rritjen e burimeve té infrastrukturés pérdoret teknologjia e virtualizimit e cila konsiston né
pérmirésimin e serveréve, shfrytézimin dhe konsolidimin, alokimin dinamik té burimeve dhe
menaxhimin, izolimin e ngarkesés sé punés, siguriné dhe automatizimin. Virtualizimi bazohet né
hypervisor VMWARE dhe HYPER-V. Hosts jané konfiguruar né grup me disponueshméri té larté e
cila pérdoret pér té pérmirésuar besueshméring, duke ulur kohézgjatjen né mjedise virtuale dhe pér té
pérmirésuar rikuperimin e né rastine fatkegésive natyrore.

Sistemi operativ qé pérdoret pér platformat e serverit jané Windows Server 2012, 2016, Linux
RedHat, vMware dhe Centos 7

Infrastruktura ka kéto shérbime:
e Redundant Domain Controller windows server datacenter 2016
e Exchange Server Enterprise 2016 konfiguruar né grupin e disponueshmérisé sé bazés
sé té dhénave (DAG) pérdorur nga 300 pérdorues
Webpage www.ost.al
Arkiva dhe menaxhimi i dokumenteve dixhitale
EBS Oracle
Inteligjenca e biznesit Bl
Sistemi i Burimeve njerézore dhe i pagave
e CCTV dhe Kontrolli i aksesit
e File Serveri dhe Ftp Server me akses té pércaktuar dhe autorizuar pér pérdoruesit
e Sistemi i printimit / kopjimit / skanimit

Infrastruktura ka dy linja mbéshtetése té ofruesve té internetit. Linja primare ofrohet me kabllo
optike dhe linja dytésore ofrohet me Radio Link

Infrastruktura ofron shérbime interneti pér:

e Pérdoruesit administrativ té seloive kryesore
e Pérdoruesit e degéve administrative
e Platforma e Operimit té Sistemit
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e Sistemi i Matjes

Jané disa rregulla té pércaktuara se cilat lloje té trafikut té rrjetit do té lejohen pérmes firewall
dhe cfaré do té bllokohet nga shérbime té ndryshme. Njé shtresé e 3 — té éshté thelbésore pér té
gjithé rrjetin mes disa vlan.

Infrastruktura e rrjetit dhe komunikimi ndérmjet selisé kryesore dhe degéve realizohet nga linjat

OPGW.

Aplikacioni pér filtrim né internet parandalon aksesin né materiale té démshme ose té
papérshtatshme, gjithashtu monitorimi na ndihmon pér té identifikuar aktivitetin online né internet
pér té gjithé pérdoruesit.

2 OBJEKTIVAT E PROJEKTIT

Qéllimi pérfundimtar i kétij angazhimi éshté té tregojé transformimin e vérteté té
prioriteteve dhe aktiviteteve té sigurisé sé OST-sé né njé program té integruar té sigurisé.
Gjithashtu, njé nga objektivat kryesore té kétij angazhimi éshté vlerésimi dhe zhvillimi i njé
programi té detajuar té sigurisé pér pérmirésimin e aftésive té sigurisé kibernetike né fushén e
energjisé né OST, né pérputhje me legjislacionin e aplikueshem dhe praktikat e BE-sé dhe
zhvillimet mé té fundit né arritjen e njé strukture té pérbashkét pér siguriné kibernetike. Pér té
arritur kété géllim, ne i shohim objektivat e méposhtém si elementé te réndésishém pér projektin
toné:

1) Pérdorimi i njé strukture me model, zhvillimin e industrisé pér té vlerésuar pikat e forta
dhe dobésité e gjendjes aktuale té zhvillimit té programit toné kibernetik né té gjithé
stafin, proceset dhe fushat e teknologjisé. Duhet té identifikojmé dhe vlerésojmé dobésité
kryesore, rreziget dhe ekspozimin e mundshém ndaj kércénimeve Kkibernetike né
infrastrukturén toné;

2) Pércaktimi i njé qéllimi te ardhshem mbi siguriné Kkibernetike, duke pérfshiré
identifikimin e ¢do boshlléku midis gjendjes aktuale dhe asaj té ardhshme qé duhet
adresuar;

3) Hartimi i njé liste té rekomandimeve pér pérmirésimin e prioriteteve té pérshtatshme dhe
té zbatueshme, gé pérbéhet nga praktikat mé té mira gé adresojné drejtpérdrejt mangésité
e identifikuara dhe ndihmon OST-né pér té krijuar njé plan pér té arritur géllimin toné té
ardhshém.

Ofertuesi duhet té pérgatisé njé listé rekomandimesh pér masat e sigurisé gé mund té pérdoren
pér té zbuluar paraprakisht dhe pér té parandaluar sulme kibernetike si:
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Firewalls ose pajisje té ngjashme hardware pér té parandaluar disa komunikime té pérjashtuara
nga rregullat e sigurisé dhe gé& monitoron trafikun e rrjetit pér té identifikuar akseset e
paautorizuara.

Sistemi i zbulimit té ndérhyrjeve ose aplikacion i ngjashém gé zbulon aktivitetin e mundshém me
géllim sulmesh nga hoste me karakteristika té tilla si: ndryshimi i skedaréve (kontrolluesi i
integritetit té skedarit), profilet e thirrjeve té sistemit operativ, aksesi i paautorizuar ose operimi i
démshém ose jo normal né njé sistem kompjuterik ose rrjeti.

3. QELLIMIIPROJEKTIT, DETYRAT DHE PRODUKTET,
REZULTATET

Duke ditur pasojat gé mund té dalin nga njé sulm kibernetik, OST ka vendosur té veprojé dhe
té ndértojé pérpjekjet e veta me géllim gé té parashikojé biznesin e ardhshém té OST-sé dhe té
minimizojé rrezikun jo vetém pér muaj, por vite, duke ndértuar njé program té pérpikté sigurie.
Qéllimi éshté gjithashtu té identifikojmé kérkesat tona té ardhshme duke konsideruar stafin,
proceset dhe fushat e teknologjisé. Ne kemi nevojé pér njé zgjidhje eficente, né ményré qé té jeté
sa mé praktike. OST gjithashtu do té keté nevojé pér ndihmé me zhvillimin e politikave dhe
procedurave pér certifikimin e standardeve 1SO / IEC 27001. Ne duhet té kemi njé piképamje té
gjeré té asaj qé duhet té ndodhé né té gjithé mjediset e IT, OT dhe Transmetimit, si té dhénat e
detajuara té projekteve me prioritete kryesore, té intesitetit té nevojshém pér zbatimin e
suksesshém té programit.

3.1 Faza fillestare: Fillimi i projektit

Né fazén fillestare té kétij projekti, Ofertuesi duhet té zhvillojé njé takim fillestar mbi
ecuringé e projektit, té informojé té gjitha palét e interesuara té involvuara né kété projekt, té
zhvillojé njé plan té ndérveprimit dhe komunikimit me palét e interesit, té konfirmojé planin e
projektit dhe detajet e tij, nén udhéheqjen e OST-sé dhe té fillojé fazén 1. Ofertuesi duhet té
identifikojé asetet e réndésishme té informacionit té biznesit, té verifikojé njé plan projekti té
paracaktuar dhe té finalizojé fazat e duhura té kontrollit kibernitik gé té pérfshihen né géllimin e
kétij projekti. OST do té pércaktojé pérfagésuesit e tij té cilét do té angazhohen pér ndjekjen e
projektit, me té cilét ekipi i Ofertuesit do té punojé ngushté gjaté gjithé projektit, pér té aksesuar
mjediset e IT, OT dhe Transmetimit. Outputi i fazés fillestare do té jeté njé projekt plan i
dakorduar ndérmjet paléve té interesit, mbi géllimet e planit té projektit dhe objektivat e tij.
Ofertuesi duhet té vlerésojé risget e OST-sé dhe programin e sigurisé kundér késaj strukture,
duke ofruar rekomandime se si dhe ku té pérmirésohen asetet e OST-sé.

Pér té arritur objektivat e angazhimit té detajuara mé lart, Ofertuesi duhet té pérgendrojé
analizén e tij né njé seri hipotezash rreth piképamjes té tanishme dhe afatgjaté té rrezikut
kibernetik té OST-sé. Kéto hipoteza, té cilat duhet té zhvillohen sapo té fillojé projekti, do té
paragesin risge dhe sfida specifike té sigurisé né mjediset e OT, IT dhe Transmetimit. Sé pari
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Ofertuesi duhet té testojé hipotezat e tij me ekipin e OST-sé gjaté takimeve té zhvilluara né fazén
fillestare té projektit, Ofertuesi duhet té kryejé aktivitetin sipas planit né vijim:

Zhvillimi " Kontrollimi

Praktikat e zhvillimit té
sistemeve nuk e konsiderojné | Konfiguracionet e sistemeve té
né ményré specifike skenarét | papérshtatshme dhe mirémbajtja
e kércénimit kibernetik e tyre

Modeli aktual operacional
nuk ekziston pér zbatimin
dhe implementimin e
sigurisé kibernetike

Segmentimi i dobét i rrjetit | Mungesa e  proceseve té
Mungesa e planifikimit te | ekspozon sistemet e OST né | miratimit pér  zbatimin e

plote operacional té sigurisé | mjedise té jashtme | kontrollit  té  sigurisé  sé
“kércénuese” prodhimit

Struktura e papérshtatshme | Aftési té pamjaftueshme té | Ndérgjegjésimi i kufizuar

dhe pérmbajtja jo e ploté pér | menaxhimit té aseteve té | kibernetik mbi arkitekturén e

politikat e sigurisé OST-sé OST-sé

Ofertuesi duhet té pérgéndrohet né mjediset e teknologjisé sé informacionit (I1T), operimit (OT)
dhe Transmetimit, me géllim qé ta pérfundojé fazén | sa mé shpejt dhe me efikasitet, me pas
Ofertuesi duhet t&é mbulojé njé aktivitetsic tregohet né tabelén mé poshté.

Familjet e Kontrollit Funksional | Aftésimi i kontrollit té familjeve
Mbrojtja Menaxhimi
o Menaxhimi i Identitetit dhe Aksesit o Ndergjegjesimi dhe Trajnimi
o Mbrojtja e Informacionit o Pérputhshméri
o Siguria e Rrjetit o Qeverisja
o Siguria Fizike dhe Mjedisore o Zhvillimi i Kapitaleve Njerézore
o Siguria e Platformes o Menaxhimi i Ndryshimeve
o Menaxhimi i Dobét Organizative
o Menaxhimi i Performances
Detektim o Sigurimi i Personelit
* Monitorimi i Sigurisé . Strategji dhe Politikat e Menaxhimit
Pergjigje Identifikimi
» Menaxhimi i ecurive té incidenteve
Rikuperim o Menaxhimi i Aseteve
» Menaxhimi i Vazhdimésisé sé Biznesit o Menaxhimi i Riskut
o Menaxhimi i Riskut nga Palet e Treta
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Zgjerimet e Modelit
« Sistemet e Kontrollit Industrial

Produktet dhe Specifikat: Ofertuesi do té jeté pérgjegjés pér prodhimin e rezultateve té
méposhtme si pjesé e fazés sé fillimit té projektit:

* Plani i Projektit.

Plani i projektit duhet té prezantohet né njé dokument / prezantim té detajuar dhe duhet té
pérfshijé: objektivat e projektit, oraret / rrugét kritike, takimet kryesore, burimet dhe
hipotezat fillestare pér diskutim. Njé version fillestar do t& udhéhegé takimin e nisjes;
Ofertuesi do té paragesé versionin pérfundimtar né fund té fazés fillestare.

* Plani i Ndérveprimit dhe Komunikimit té Paléve té Interesit.
Ofertuesi do té zhvillojé njé plan gé pércakton aktorét ky¢ pér t'u intervistuar, informuar
pér projektin.

3.2 Faza e dyté: Vlerésimi

Né fazén e dyté té kétij projekti, Ofertuesi do té béjé shqyrtime té dokumenteve dhe
intervista té personelit kryesor pér té formuluar njé kuptim té kontrolleve strategjike,
operacionale, thelbésore dhe té menaxhimit té€ OST-sé gé jané aktualisht né fuqi. Qéllimi éshté té
zhvillohet njé mirékuptim i pérbashkét i gjendjes aktuale t& OST-it - fushéveprimi i ploté i
sfidave té sigurisé, aftésité e OST-sé, risku i mjedisit dhe ¢faré béjné kolegét - pér té hedhur
themelet pér rekomandimet e fazés sé dyté.

Detyra 1: Hartimi i ekosistemit.

Pér té ndértuar njé program efektiv té sigurisé, ne duhet té kuptojmé dhe té biem dakord
pér géllimin e ploté dhe kompleksitetin e mjedisit toné té sigurisé. Ofertuesi do té fillojé
me zbulimin e ekosistemit tong, i cili do té pérfshijé vlerésimin e arkitekturés sé rrjetit
OST si dhe identifikimin e elementeve té ndryshme gé duhet té konsiderohen si pjesé e
programit té pérgjithshém. Ofertuesi duhet té shohé né té gjithé mjediset e OST-sé, duke
zbérthyer secilén prej kétyre fushave pérmes intervistave, hulumtimeve dhe ekspertizés
sé céshtjeve tona brenda ambienteve , me fokus primar né mjediset e OST-sé né kété
angazhim.

Detyra 2: Konfirmimi i linjés bazé té punés.

Né kété fazé, Ofertuesi duhet té gjenerojé sa mé shpejt njé pamje té vetme té elementeve
aktuale té sigurisé sé& OST-sé dhe aktiviteteve. Ofertuesi do té shfrytézojé pérmbajtjen
ekzistuese té plotésuar me intervistat e paléve si IT, OT dhe Transmetimi, pér té krijuar
njé pamje té gjendjes ku ndodhemi sot. Pér té krijuar kété pérshtatje té vetme té gjendjes
aktuale, Ofertuesi duhet té keté njé ekip t€ dedikuar pér “Modelin Referues té
Kibernetikés” (Cybersecurity
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Reference Model). CRM éshté njé véllim gjithépérfshirés i praktikave té sigurisé
Kibernetike, me aftésiné pér té siguruar vlerésime té detajuara té té dhénave té zhvillimit.
CRM pérfshin Institutin Kombétar té Standardeve dhe Teknologjisé (NIST) Strukturén e
Sigurisé Kibernetike dhe gjithashtu pérputhet me standardet dhe strukturat e tjera gé i
ndihmon organizatat té mbajné informacionet e aseteve té sigurta, duke pérfshiré:

. ISO/IEC 27001

. NERC CIP

. ISA 99, IEC-62443, NIST 800-82
. CFATS

Pérdorimi i késaj familje té standardeve do té ndihmojé organizatén toné té menaxhojé siguringé e
aseteve si¢ jané informacioni financiar, té dhéna té punonjésve ose informacioni gé na jané
besuar nga palét e treta.

Ofertuesi gjithashtu duhet té kuptojé gé OST éshté pérgjegjés ndaj direktivave ENTSO-E,
standardeve té direktivave té NIS-it dhe politikave t€ menaxhimit. Ofertuesi duhet té sigurojé gé
vlerésimi i tyre, te dhénat e zhvillimit dhe rekomandimet reflektojné drejtpérsédrejti standardet
dhe kérkesat operacionale t&¢ ENTSO-E. Ofertuesi duhet té ndértojé njé shtrirje té sistemeve té
kontrollit industrial (ICS) né CRM toné kryesor qé do té pérdoret né kété fazé. Kjo shtrirje e
ICS-sé duhet té sigurojé njé strukturé ekzakte pér shqyrtimin dhe dhénien e rekomandimeve pér
mjediset tona dhe pérforcon pérshtatjen me standardet aktuale.

Detyra 3: Identifikimi dhe Prioriteti i Risgeve.

Ofertuesi duhet té kryejé njé simulim kércénimi té nivelit té larté té sigurisé sé jashtme dhe té
brendshme té kibernetikés dhe vlerésimin e riskut té mjediseve té€ OST-sé. Ofertuesi duhet té
identifikojé kércénimet kryesore té sigurisé kibernetike dhe risget ndaj mjediseve té OST-sg, té
analizojé kéto kércénime dhe risge dhe té pércaktojé arsyet dhe pasojat e secilit. Kércénimet dhe
risget kryesore té jashtme dhe té brendshme do té jené mé té hollésishme me rekomandimet pér
reduktimin e rrezikut. Produkti pérfundimtar do té jeté njé pérmbledhjee Raportit t¢ Menaxhimit
té Rrezikut té Gjendjes Aktuale (As-Is).

Detyra 4: Kryerja e Vlerésimit t¢ Kompromisit.

Ofertuesi duhet té shfrytézojé kuptimin e hollésishem té burimeve té sulmeve kibernetike,
duke pérfshiré njé gamé te gjeré té kércénimeve dhe motivet, synimet dhe mundésité e tyre, pér
té vlerésuar siguriné e OST-sé dhe pér té kuptuar gjasat e kompromisit, si dhe pér té kérkuar
ndonjé shenjé té ndonje sulmi kércénues, viruseve aktive ose shkeljeve té politikave.

Detyra 5: Ekzekutimi i Standarteve té Industrisé.

Ofertuesi duhet té pérdoré CRM-né e tij pér té treguar se ku OST ka ngjashméri me
organizatat simotra.
Rezultatet dhe Specifikimet: Ofertuesi duhet té jeté pérgjegjés pér prodhimin e rezultateve né
vijim si pjesé e Fazés sé Vlerésimit:
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* Raporti i Kontrollit té Gjendjes Aktuale té Kibernetikés (Current-State-As-1s).
Ekipi 1 Ofertuesit duhet té analizojé gjendjen e kontrolleve aktuale té sigurisé sé kibernetikés sé
OST-sé. Kontrollet e sigurisé kibernetike t& OST-sé do té rishikohen dhe organizohen né katér
grupe té kontrollit:
- Strategjik (p.sh., geverisja, menaxhimi i rrezikut, politikat e menaxhimit dhe standardet).
- Operacional (p.sh. identifikimi i riskut, mbrojtja, zbulimi, pérgjigjja dhe rikuperimi).
- Bazé (identifikimi dhe menaxhimi i aksesit, menaxhimin e konfigurimit, mbrojtjen e té
dhénave, siguriné né pikén fundore, siguriné e rrjetit).
- Menaxhimi (p.sh. menaxhimin e aseteve menaxhimin e konfigurimit, ndarjen e
informacionit dhe partneritetet, menaxhimin e kapitalit njerézor).

* Raporti i Vierésimit té Marreveshjes.

Raporti duhet té prezantohet né PowerPoint me njé pérmbledhje ekzekutive, sé bashku me njé
shtojcé té detajuar pér té pérfshiré njé analizé té ¢do ndérhyrjeje té vazhdueshme ose té
méparshme, duke identifikuar dobésité né arkitekturén e sigurisé sé OST-sé - té pérfshijé cdo
dobési, shkelje té politikés dhe konfiguracionet e gabuara té sigurisé sé sistem).

* Raporti i Vierésimit té Risgeve.

Raporti do té paragitet né formé PowerPoint me njé pérmbledhje ekzekutive, sé bashku me njé
shtojcé té detajuar té gjendjes aktuale té sigurisé sé OST dhe njé vlerésim té riskut qé pérmbledh
mundésité pér pérmirésime.

* Testi i penetrimit dhe Red Teaming:

Ofertuesi duhet té kryejé njé test penetrimi pér té identifikuar fushat mé té dobéta té sigurisé pér
infrastrukturén e OST-sé. Kjo do té pasohet nga sulme té simuluara pér té treguar se si ato dobési
mund té shfrytézohen, duke lejuar njé kércénim kibernetik te simuluar té zgjerojé aksesin né
pjesén e mbetur té rrjetit té OST-sé. Ky éshté njé proces pérsérités qé éshté projektuar pér té
démtuar siguriné edhe pér segmentet mé té forta té rrjetit. Testet e depértimit duhet té
strukturohen né katér faza:

1) Planifikimi dhe Numérimi;

2) Analiza e Mangésive;

3) Ekzekutimi i Sulmit té Simuluar; dhe

4) Raportimi dhe ndjekja.
Ofrimi i ekipit te Bazuar né objektivat dhe kufijté e pércaktuar dhe té réné dakord me OST,
Ofertuesi duhet té kryejé mbrojtjen toné, té krijojé kontrollin dhe té theksojé mbrojtjen
ekzistuese pér té zbuluar dobésité e panjohura mé paré. Pérvec testimit té dobésive té njohura,
Ofertuesi duhet té ndihmojé OST-né té zbulojé dhe té zvogélojé vendin ku jemi mé té
ekspozuar, duke na ndihmuar té pérgatitemi pér té panjohurén dhe té papriturén dhe pér té
mbrojtur veten.

3.3 Faza e treté: Vlerésimi Praktik i Nyjeve

1) Pér secilén nyje do té kryhet njé kontroll né vend me géllim:
o Identifikimi i aseteve pér harduer dhe softuer
e Topologjia e rrjetit
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e Diagrami i ndérlidhjes

2) ldentifikimin e dobesive dhe vendosja e perparésive té Risk-ut
Identifikoni kércénimet dhe rreziget kryesore té sigurisé né internet lidhur me:
User identification

Routing and Switching

Firewalls

Remote access

Patching (OS and Applications)

Malware Protection

Removable components

Backups & Archive

Disaster recovery

3) Analizimin e kércénimeve dhe rrezige

4) Pércaktimin e gjasave dhe pasojave té secilit.

3.4 Faza e katért: Implementimi i Planit

Faza e katért ka té bé&jé me vendosjen e njé synimi té garté pér programin toné té sigurisé
kibernetike, duke detajuar vecorité e programit dhe duke vendosur synimet gé do té arrijmé.
Ofertuesi duhet té fillojé té parashikojé njé gjendje té ardhshme ideale pér programin toné té
sigurisé Kibernetike, pastaj té pérdoré rezultatet e fazés sé dyté pér té identifikuar mangésité
kritike midis sé sotmes dhe gjendjes té déshiruar né té ardhmen. Gjaté késaj faze e cila do té
kulmojé me hartimin e njé plani gjithépérfshirés mbi siguriné kibernetike i cili synon té jeté
dokumenti udhézues i OST pér hartimin, zbatimin dhe zhvillimin e programit té sigurisé
kibernetike.

Detyra 1: Detajimi i Programit.

Né kété detyré, Ofertuesi duhet té krijojé njé objektiv vizionar dhe kérkesa té lidhura pér
programin e sigurisé sé OST-sé sé paku tre vjet né té ardhmen. Objektivi éshté qéllimi i
udhézuesit dhe shérben si njé piké referimi gé na udhézon dhe na ndihmon té pérshtasim punén
toné drejt njé programi sigurie té zhvilluar, té besueshém dhe té pérhershém gé pérfshin gjithé
ekosistemin toné.

Detyra 2: Kryerja e Analizés s&€ Mangésive.

Kétu Ofertuesi tregon nga "¢faré éshté e nevojshme" te “si t€ arrini atje”. Kjo detyré ka tre pjesé:
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* Ofertuesi duhet t€ shqyrtojé aftésit€ e nevojshme t€ pércaktuara né detyrén 2A dhe t'i
krahasojé ato me gjendjen aktuale, si¢ éshté dokumentuar né Analizén Bazé té
Integruar nga Faza 1. CRM udhéheq kété analizé.

* Aftésia e Ofertuesit pér kalimin e mangésive me risqet prioritare nga Detyra 1C. Kjo
tregon mangésité mé urgjente apo té réndésishme pér té mbyllur, bazuar né
piképamjen e tanishme dhe té parashikuar té riskut. Ky hap i dyté éshté kritik: sjell
fokusin né biznes dhe é&shté pika fillestare pér pércaktimin e projekteve té
menjéhershme té ngritjes pér mjediset e OST-sé gé formojné pjesén mé té afért té
rrugés drejt sigurisé sé kibernetikés sé OST-sé.

* Pér ¢do mangési q€ paraget risk té larté, Ofertuesi do t€ identifikoj€ dhe shqyrtojé
mundési té shumta pér zgjidhjen e mangésive. Kéto opsione do té jené njé pérzierje e
iniciativave teknike dhe programore, secila prej té cilave mund té zbatohet pér mé
shumé se te njé “boshllek™.

Detyra 3: Zhvillimi i Planit té Transformimit:

Kjo éshté faza ku Ofertuesi fillon té pércaktojé hapat e vecanté dhe té zbatueshém qgé do
té nxisin progresin drejt njé programi té géndrueshém dhe té zhvilluar té sigurisé kibernetike.
Ofertuesi do té shfrytézojé rezultatet e fazave fillestare dhe té€ mesme pér té zhvilluar njé grup té
nivelit té larté té rekomandimeve té gjendjes té synuar dhe menyrén pér zbatimin. Kjo do té
pérfshijé njé grup prej 3-5 synimeve té shpejta qé mund té zbatohen né periudha afatshkurtra
(brenda 6-12 muajve), si dhe rekomandimet afatgjata (12 + muaj). Rezultati pérfundimtar i késaj
detyre do té jeté njé Raport i Zhvillimit té Programit dhe Udhézuesit.

Produktet dhe Specifikat: Ofertuesi do té jeté pérgjegjés pér té prodhuar produktet e
méposhtme si pjesén e Fazés sé Projektimit.

o Zhvillimi i Programit dhe “Roadmap report”. Njé raport i cili detajon iniciativat afatshkurtra
dhe afatgjata té paktén pér tre vjet me elemente té garta dhe renditje, proceseve dhe

teknologjisé sé nevojshme né programin e sigurisé, nj¢ RACI (tabela gé tregon njerézit
pérgjegjés, mbéshtetés , pér t'u konsultuar, dhe / ose informuar) me pérshkrimet e roleve dhe deri
né pesé shembuj té dokumenteve té projektit.

» Pérmbledhje Ekzekutive e Projektit. Njé dokument pérmbledhés ekzekutiv gé paraget njé
historik té detajuar pér projektin, duke treguar rrugén nga gjendja aktuale né até té ardhshme dhe
bazuar né njé arsyetim té garté. Ne do té pérpilojmé kété dokument duke pasur parasysh njé
audiencé ekzekutive.

» Zhvillimi i planit té transformimit. Ofertuesi pércakton hapat specifiké dhe té veprueshém qé
do té drejtojé njé program té integruar té sigurisé kibernetike. Shfrytézojé rezultatet nga fazat
fillestare dhe sekondare pér té zhvilluar njé grup té nivelit té larté té gjendjes sé synuar, pér té
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pérgatitur rekomandimet dhe udhézime pér zbatim. Ofertuesi do té pérfshijé njé grup prej 3-5
pika té shpejta gé mund té zbatohen né afatin e afért (brenda 6-12 muajve) si dhe rekomandime
afatgjata (12+ muaj). Produkti final i késaj detyre do té jeté njé zhvillim i programit dhe Raporti
Udhérréfyes. Ofertuesi gjithashtu duhet té pérgatisé njé vlerésim buxhetor dhe fazén e investimit
dhe njé seminar strategjie pér OST.
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Shtojca 13
[ Shtojcé pér t'u plotésuar nga Autoriteti Kontraktor]

NJOFTIM STANDARD PER OFERTUESIN E SKUALIFIKUAR?®

[Vendi dhe data]

[Emri dhe adresa e autoritetit kontraktor]

[Adresa e ofertuesit]

I/E Nderuar, Z/Zj. <emri i kontaktit>

Ju falenderoj pér pjesémarrjen né procedurén e lartpérmendur té prokurimit publik. Procedura e
kryer n€ pérputhje me Ligjin nr. 9643 daté 20.11.2006 “Pér Prokurimin Publik” .

Oferta juaj u vlerésua me kujdes sipas kushteve dhe kérkesave té pércaktuara né njoftimin e
kontratés dhe né dosjen e ofertés. Me keqardhje ju informoj se u s’kualifikuat, sepse oferta e
dorézuar nga ju u refuzua pér shkak té arsyes (-ve) sé/té méposhtme :

Nése mendoni se Autoriteti Kontraktor ka shkelur LPP ose RrPP gjaté procedurés sé prokurimit
publik, atéheré keni té drejté té filloni njé proceduré rishikimi sic parashikohet né Kreun VII té
LPP.

Edhe pse nuk mundém té pérdornim shérbimet tuaja né kété rast, besoj se do té vazhdoni té jeni i
interesuar né nismat tona té prokurimit.

Me respekt
<Emri >

3 Ky njoftim duhet té pérdoret né rastin e procedurave té prokurimit gé zhvillohen né rrugé shkresore
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Shtojca 14

[ Shtojcé pér t'u plotésuar Autoriteti Kontraktor]

FORMULARI | NJOFTIMIT TE FITUESIT

[Data |

Pér: [Emri dhe adresa e ofertuesit té shpallur fitues]

Procedura e prokurimit:
Numri i referencés sé procedurés/lotit:

Pérshkrim i shkurtér i kontratés: [Sasia ose géllimi dhe kohézgjatja e kontratés]

Publikime té méparshme (nése zbatohet): Buletini i Njoftimeve Publike [Data] [Numri]
Kriteret e pérzgjedhjes sé fituesit: ¢mimi mé i ulét [ oferta ekonomikisht mé e favorshme [
Njoftojme se, kane gené pjesémarrés né proceduré kéta ofertues me vlerat pérkatése té ofruara:

1.

Emri i ploté i shogérisé
Vlera

(me numra dhe fjalé)

2.

numri i NIPT-it

Emri i ploté i shogérisé
Vlera

(me numra dhe fjalé)
Etj.

Jané skualifikuar ofertuesit e méposhtém:

1.

numri i NIPT-it

Emri i ploté i shogérisé
2.

numri i NIPT-it

Emri i ploté i shogérisé

Pérkatésisht pér arsyet e méposhtme:

numri i NIPT-it

* % %
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Duke iu referuar procedurés sé lartpérmendur, informojmé [emri dhe adresa e ofertuesit té
shpallur fitues] se oferta e paraqgitur, me njé vleré té pérgjithshme prej [shuma pérkatése e
shprehur né fjalé dhe shifra]/pikét totale té marra | |éshté identifikuar si oferta e
suksesshme.

Rrjedhimisht, jeni i lutur té paragisni prané [emri dhe adresa e autoritetit kontraktor dhe
referenca e kontaktit] sigurimin e kontratés, si¢ parashikohet né dokumentat e tenderit, brenda
ditéve nga dita e marrjes/publikimit té kétij njoftimi.

Né rast se nuk pajtoheni me kété kérkesé, ose térhigeni nga nénshkrimi i kontratés, do té
konfiskohet sigurimi 1 ofertés suaj (né€se €shté kérkuar) dhe kontrata do t’1i akordohet ofertuesit
vijues né klasifikimin pérfundimtar, oferta e té cilit &shté dorézuar me njé vleré té pérgjithshme
prej [vlera pérkatése e shprehur né fjalé dhe shifra], si¢ parashikohet né nenin 58 té Ligjit

nr.9643 daté 20.11.2006 “Pér prokurimin publik™, i ndryshuar.

Njoftimi i Klasifikimit éshté béré né daté

Ankesa: ka ose jo
(nése ka) ka marré pérgjigje né daté

[Titullari i autoritetit kontraktor]

64



“Vlerésim i Pérgjithshém mbi Siguriné Kibernetike dhe kryerje e
o s ///// Testimeve mbi Infrastrukturén dhe Platformave Teknologjike”

Operatori i Sistemit té Transmetimit

Shtojca 15

[ Shtojcé pér t'u plotésuar nga Autoriteti Kontraktor né rastin e marréveshjes kuadér)

FORMULARI | NJOFTIMIT TE OPERATOREVE EKONOMIKE TE SUKSESSHEM
NE MARREVESHJEN KUADER

[Data]

Pér: [Emri dhe adresa e operatoréve ekonomiké té shpallur fitues]
1.
2.
3.

Procedura e prokurimit:
Numri i referencés sé procedurés/lotit:

Pérshkrim i shkurtér i kontratés: [Sasia, objekti , kohézgjatja e kontratés etj]

Publikime t& méparshme (nése zbatohet): Buletini i Njoftimeve Publike [Data] [Numri]
Kriteret e pérzgjedhjes sé fituesit: [] oferta ekonomikisht mé e favorshme CJgmimi mé i ulét

Njoftojmé se, kané gené pjesémarrés né proceduré kéta operatoré ekonomiké, me shumatoren e
¢cmimeve pér njési té ofruar/ me vlerat pérkatése té ofruara:

1.
Emri i ploté i shogérisé numri i NIPT-it

Shumatorja e gmimeve pér njési té ofruar/vlera

(me numra dhe fjalé)

Emri i ploté i shogérisé numri i NIPT-it
Shumatorja e ¢gmimeve pér njési té ofruar/vlera

(me numra dhe fjalé)
Etj.

Jané skualifikuar operatorét ekonomiké té méposhém:
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1.
Emri i ploté i shogérisé numri i NIPT-it
2.
Emri i ploté i shogérisé numri i NIPT-it

Perkatésisht pér arsyet e méposhtme:

* k% %

Duke iu referuar procedurés sé lartpérmendur, informojmé se jane identifikuar si operatoré
ekonomiké té suksesshém:

1.
Emri i ploté i shogérisé numri i NIPT-it
Shumatorja e gmimeve pér njési té ofruar/Vlera / Pikét totale t& marra
(me numra dhe fjalé)
2.
Emri i ploté i shogérisé numri i NIPT-it
Shumatorja e gmimeve pér njési té ofruar/Vlera /Pikét totale té marra
(me numra dhe fjalé)
Etj.__

Rrjedhimisht, jeni i lutur té paragiteni prané [emri dhe adresa e autoritetit kontraktor dhe
referenca e kontaktit], brenda ditéve nga dita e marrjes/publikimit té kétij
njoftimi pér té lidhur draft marréveshjen.

Njoftimi i Klasifikimit éshté béré né daté

Ankesa: ka ose jo
(nése ka) ka marré pérgjigje né daté

[Titullari i autoritetit kontraktor]
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Shtojca 16
KUSHTET E PERGJITHSHME TE KONTRATES
Shérbimet — Procedura e Hapur
Nenil  Qéllimi
1.1 K&to kushte té pérgjithshme té kontratés (KPK) do té zbatohen pér kryerjen e Shérbimeve

1.2

1.3

1.4

Neni

2.1

2.2

2.3

24

2.5

té prokuruara me ané té procedurés sé hapur.

Ligji pér Prokurimin Publik né Republikén e Shqipérise parashikon se dispozitat e Kodit
Civil Shqiptar do té zbatohen pér kontratat e prokurimit publik. Disa dispozita té Kodit
Civil jané rishprehur né KPK me géllim gé té rrisin transparencén e kushteve té kontratés.
Megjithaté, citimi i disa dispozitave kétu nuk mohon né asnjé ményré zbatimin e
dispozitave té tjera té Kodit Civil té késaj kontrate.

Né ményré té ngjashme, disa dispozita té Ligjit mbi Prokurimin Publik jané rishprehur né
KPK me géllim gé té rrisin transparencén e ligjit gé rregullon prokurimin publik.
Megjithaté, citimi i disa dispozitave kétu nuk mohon né asnjé ményré zbatimin e
dispozitave té tjera té& Ligjit mbi Prokurimin Publik mbi té drejtat, detyrat dhe detyrimet e
paléve.

KPK do té zbatohen deri né até masé gé té mos Iéné ménjané kushtet ose dispozitat e
paragitura né pjesé té tjera té kontratés.

Kushtet e kontratés, pérfshijné gjithashtu Kushtet e Vecanta té Kontratés (KVK). N& rast
se ka njé konflikt midis KPK dhe KVK, KVK do té mbizotérojné mbi KPK.

2 Pérkufizime

“Kontrat€” do té€ thoté marrveshja e shkruar e lidhur midis Blerésit Publik dhe
Kontraktuesit gé pérbéhet nga dokumentat e tenderit duke pérfshiré KPK dhe KVK, té
gjitha bashkangjitjet dhe formularét e plotésuar dhe té gjitha dokumentat e tjera qé
pérfshihen né referimin e ¢cdo dokumenti.

“Cmim kontrate” do t& thoté ¢mimi qé i paguhet Kontraktuesit sipas kontratés pér zbatimin
e ploté dhe té pérpikté té detyrimeve té tij kontaktore.

“Objekt 1 kontratés” do té thoté té gjitha Shérbimet qé¢ Kontraktuesi do té sigurojé sipas
kushteve té kontratés.

“Palé (t)” do té thoté nénshkruesit e kontratés.

“Autoriteti Kontraktor” do té thoté Autoriteti Kontraktor gé éshté pjesé e késaj kontrate dhe
sipas dispozitave té késaj kontrate blen sherbimin. Ky term kudo ge pérdoret ka kuptim té
njéjté me ate te perkufizuar ne ligj.
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2.6

2.7

2.8

“Kontraktues” do t€ thoté personi fizik ose juridik qé €shté palé e késaj kontrate dhe sipas
dispozitave té késaj kontrate shet Shérbimet.

“Shérbime” do té thoté té gjitha detyrat q€ do té kryhen nga Kontraktuesi sipas kontratés.

“Termat e References” shprehin objektin dhe qéllimin e kontratés, pércaktojne detyrat,
kérkesat, objektivat, shpérndarjen, vendin dhe dorézimin e Shérbimeve gé do té sigurohen.

Neni 3 Hartimi i Kontratés

3.1

3.2

Shpallja e fituesit do té sherbejé per hartimin e kontratés midis paléve, e cila duhet té
firmoset brenda afatit té shprehur né dokumentat e tenderit.

Ekzistenca e kontratés do té konfirmohet me nénshkrimin e dokumentit té kontratés duke
materializuar té gjitha marréveshjet midis paléve.

Neni 4  Praktikat Korruptive, Konflikti i Interesit dhe Kontrolli i Procesverbaleve

4.1

4.2

4.3

Autortiteti Kontraktues mund t’i kérkojé Gjykatés té deklarojé té paligjshme kontratén né
se zbulon se Kontraktuesi ka kryer veprime korruptive. Veprimet korruptive pérfshijné
veprimet e pérshkruara né Nenin 26 té Ligjit pér Prokurimin Publik.

Kontraktuesi nuk duhet té keté lidhje (té tashme ose té shkuara) me asnjé konsulent ose
njési qé ka marré pjesé né pregatitjen e dokumentave té tenderit pér kété prokurim.

Kontraktuesi duhet té lejojé Autoritetin Kontraktues té inspektojé llogarité dhe
procesverbalet qé kané lidhje me zbatimin e kontratés ose t’i kontrollojé ato me ané té
kontrolloréve té eméruar nga Autoriteti Kontraktues.

Neni 5 Informacioni Konfidencial

5.1

5.2

Kontraktuesi dhe Autoriteti Kontraktor duhet té mbajné né konfidencé té gjitha
dokumentat, té& dhénat dhe informacionet e tjera té dhéna nga pala tjetér né lidhje me
kontratén.

Kontraktuesi mund t’i jap€ nenkontraktuesit dokumenta té tilla, t€ dhéna ose informacione
té tjera gé merr nga Autoriteti Kontraktues deri né masén e kérkuar pér nén-kontraktuesin
né ményré qé ai té kryejé punén e tij sipas kontratés. Né rast té tillé, Kontraktuesi duhet té
pérfshijé né kontratén e tij me nénkontraktuesin njé dispozité gé premton ruajtjen e
konfidencés si¢ thuhet né Paragrafin 5.1 mé sipér.

Neni 6 Prona Intelektuale

6.1

Me pérjashtim té rasteve kur parashikohet ndryshe né kontratg, té gjitha té drejtat e pronés
intelektuale té siguruara nga Kontraktuesi gjaté Kontrates do t’i pérkasin Autoritetit
Kontraktues i cili mund t’i pérdoré ato sipas gjykimit té tij.
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6.2

6.3

6.4

Me pérjashtim té rasteve kur parashikohet ndryshe né kontraté, Furnizuesi, pas pérfundimit
té kontratés, duhet t’i dorézojé Autoriteti Kontraktues té€ gjitha raportet dhe t€ dhénat si
hartat, diagramét, skicimet, specifikimet, planet, statistikat, llogaritjet dhe regjistrat
mbéshtetés ose materialet e fituara, mbledhura ose pregatitura nga Kontraktuesi gjaté
kontratés. Kontraktuesi mund té mbajé kopje té kétyre dokumentave dhe té dhénave, por
nuk duhet t’i pérdori pér géllime q€ s’kané lidhje me kontratén pa leje paraprake me
shkrim nga Autoriteti Kontraktues.

Kontraktuesi duhet té sigurojé Autoritetin Kontraktues nga mospérgjegjésia pér shkelje té
té drejtave té pronés intelektuale g&¢ mund té dalin nga prodhimi ose kryerja e Shérbimeve
sipas kontratés.

Né rast se ngrihet ndonjé pretendim ose padi kundér Autoriteti Kontraktues né lidhje mé
ndonjé shkelje té pronés intelektuale té shkaktuar nga zbatimi i kontratés ose nga pérdorimi
1 gjérave t€ furnizuara sipas kontratés, Kontraktuesi duhet t’1 japé Autoriteti Kontraktues té
gjitha provat dhe informacionin né posedim té Kontraktuesit qé kané té b&jné me kété padi
apo pretendim.

Neni 7  Detyrimet e Pérgjithshme té Kontraktuesit

7.1

7.2

7.3

7.4

Kontraktuesi duhet t’i kryejé Shérbimet dhe pérmbushi detyrimet e tij me t€ gjitha
pérpjekijet, eficiente dhe ekonomike né pajtim me teknikat dhe praktikat profesionale te
pranuara ne pérgjithsi.

Kontraktuesi duhet té ndjeké praktika té shéndosha té biznesit dhe té pérdoré teknologji té
avancuar dhe té pérshtatshme si dhe metoda té sigurta.

Né se kontrata kérkon kryerjen e shérbimeve késhillimore profesionale, Kontraktuesi duhet
té veprojé gjithmoné si njé késhillues besnik i Autoriteti Kontraktues, né pajtim me
rregullat dhe kodin e sjelljes té profesionit té tij dhe duhet gé té mbéshtesi dhe ruajé
gjithmoné interesin publik.

Né se kontrata kérkon kryerjen e shérbimeve késhillimore profesionale, Kontraktuesi duhet
té ushtrojé kujdes té ploté né mardhéniet me palét e treta duke pérfshiré median dhe nuk
duhet té marré pjesé né veprime g€ jané jashte kompetences sé tij né pérfagsimin e
Autoritetit Kontraktues.

Neni 8  Detyrimet e Vecanta té Kontraktuesit

8.1

8.2

Kontraktuesi duhet té kryejé té gjitha Shérbimet si¢ specifikohet tek Termat e References.

Kontraktuesi duhet t’i paraqesé Autoritetit Kontraktues té gjitha sherbimet, né sasité e
pércaktuara, si¢c kérkohen nga kontrata duke pérfshiré, por jo té kufizuara nga, té gjitha
raportet, dokumentat, studimet, skicimet dhe planimetrité.
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8.3

Kontraktuesi duhet té sigurojé raportet e lidhura me zbatimin e Shérbimeve si¢ kérkohet né
kontraté.

Neni9  Specifikime dhe Skicime

9.1

9.2

Né se kontrata kérkon shérbime skicimi, Kontraktuesi duhet té pregatisi té gjitha
specifikimet dhe skicimet duke pérdorur sisteme té pranuara dhe té njohura né pérgjithsi té
pranueshme pér Autoritetet Kontraktues dhe té marri parasysh standartet mé té fundit.

Nése kontrata kérkon shérbime skicimi, Kontraktuesi duhet té sigurojé se té gjitha
specifikimet, skicimet dhe kérkesat e tjera jané pregatitur né bazé asnjanése pérsa i pérket
nxitjes sé konkurencés né prokurimin e objekteve té skicimit.

Neni 10 Lejet dhe Ligensat

10.1

Kontraktuesi do té jeté pérgjegjés pér sigurimin e lejeve ose licensave sipas kérkesave té
Ligjeve té Republikés sé Shqipérisé pér kryerjen e Shérbimeve né kété kontraté vec rastit
kur palet bien dakord ndryshe.

Neni 11 Hegja dhe Z&vendésimi i Personelit Kryesor

111

11.2

11.3

114

Kontraktuesi duhet té sigurojé aprovim paraprak me shkrim nga Autoriteti Kontraktues
pérpara hegjes ose zévendésimit té personelit kryesor si¢ pérshkruhet né oferten e
Kontraktuesit.

Kontraktuesi do té zévendésojé cdo punonjés né se Autoriteti Kontraktues zbulon se
personi ka kryer veprime té jashtéligjshme ose Autoriteti Kontraktues éshté mijaft i
pakénaqur nga puna e personit.

Nése béhet e nevojshme té zévendésohet ndonjé nga personeli kryesor, Kontraktuesi duhet
té sigurojé si zévendésues njé person me kualifikime ekuivalente ose mé te mira.

Kontraktuesi do té paguajé kosto shtesé pér zévendésimin e personelit kryesor me
pérjashtim kur shkaku i zévendésimit ka ardhur nga neglizhenca ose mungesa e kujdesit té
Autoriteti Kontraktues.

Neni 12  Vendndodhja

12.1

12.2

Shérbimet duhet té kryhen né vendin ose vendet e specifikuara né kontraté.

Né se nuk éshté specifikuar vendi, Autoriteti Kontraktues rezervon té drejtén té aprovojé
vendin ose vendet e kryerjes sé Shérbimeve, megjithaté, aprovimi nuk duhet té vonohet ne
ményré té paarsyeshme.

Neni 13  Siguracioni i Pérgjegjésisé Profesionale
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131

13.2

Kontraktuesi duhet t& mbajé siguracion pér pérgjegjési profesionale sipas rregullave dhe
praktikave té njohura né pérgjithsi pér profesionin pér ta zhdémtuar Autoriteti Kontraktues
pér déme té rezultuara nga neglizhenca, gabimet ose mangésité, né kryerjen e Shérbimeve.

Nése nuk éshté pércaktuar né kontraté shuma minimale e siguracionit, Kontraktuesi duhet
té sigurojé siguracion né shumeén e njohur né pérgjithsi si té mjaftueshme nén rrethanat e
Shérbimeve gé po sigurohen.

Neni 14  Cmimi i Kontratés

14.1

Cmimi i kontratés duhet té jeté ¢cmimi i ofruar né oferten e Kontraktuesit dhe i pranuar nga
Autoriteti Kontraktues.

Neni 15 Afatet e Pagesés

15.1

15.2

15.3

154

15.5

Cmimi i kontratés, duke pérfshiré ¢do pagesé paraprake, duhet té paguhen né kohé sic
specifikohet né kontraté.

Me pérjashtim kur parashikohet nga njé dispozité tjetér né kontraté, pagesa duhet béré né
monedhé Shqiptare. Kursi i shkémbimit i monedhave té ndryshme do té jeté kursi i Bankes
se Shqiperise né ditén kur éshté dérguar njoftimi i kontratés pér botim.

Me pérjashtim kur parashikohet nga njé dispozité tjetér né kontraté, kérkesa e
Kontraktuesit pér pagesé¢ duhet t’i b&het Autoriteti Kontraktues me shkrim. Pér ¢do
kérkesé, Kontraktuesi duhet té paragesé origjinalin dhe kopjen sé bashku me njé listé té
sendeve qé pérshkruan shérbimet e kryera pér té cilat duhet paguar.

Me pérjashtim kur parashikohet nga njé dispozité tjetér né kontraté, pagesa pér shérbimet
do té béhet brenda 30 ditéve kalendarike nga dita ge jané kryer Shérbimet, dorézimi éshté
paragitur ose arritur, ose nga dita e marrjes sé kérkesés pér pagesé cilado té jeté mé e voné.

Data e pagesés do té jéte dita qé fondet debitohen nga llogaria e Autoritetit Kontraktues.

Neni 16  Vonesa né Bérjen e Pagesés

Né rast té verifikimit t& vonesave né kryerjen e pagesave nga ana e Autoritetit Kontraktor,
megjithése kontraktuesi ka pérmbushur té gjitha detyrimet e tij né pérputhje me kushtet e
kontratés, detyrimet e prapambetura dhe kamatévonesat pérkatése do té kryhen né
pérputhje me parashikimet e ligjit nr. 48/2014 “Pér pagesat e vonuara né€ detyrimet
kontraktore e tregtare”.

Neni 17  Ndryshimi i Ligjeve dhe Rregulloreve

17.1

Nése pas datés sé dorézimit té ofertave ose datés sé nénshkrimit té kontratés, ndonjé ligj
ose akt nénligjor né Republikén e Shqipérisé hyn né fugi ose ndryshon dhe ndikon kushtet,
duke pérfshiré datén e dorézimit ose ¢mimin e kontratés, kushtet ose ¢mimi i kontratés do

71



“Vlerésim i Pérgjithshém mbi Siguriné Kibernetike dhe kryerje e
o s ///// Testimeve mbi Infrastrukturén dhe Platformave Teknologjike”

Operatori i Sistemit té Transmetimit

té rregullohen né até masé sa kontraktuesi éshté ndikuar né pérmbushjen e detyrimeve teé tij
sipas kontratés..

Neni 18 Forca Madhore

18.1

18.2

18.3

Kontraktuesi nuk duhet t& mbajé pérgjegjési pér humbjen e depozités sé kontrates, démet e
likuiduara ose ndérprerjen pér mosplotésim nése dhe deri né masén gé vonesa né zbatim
ose ndonjé déshtim tjetér né zbatimin e detyrimeve té tij sipas kontratés vijné si rezultat i
ndodhjes sé Forcés Madhore.

Pér géllimet e kétij neni “Forcé Madhore” do t€ thoté njé€ ngjarje e paparashikueshme
jashté kontrollit t& Kontraktuesit mbi fajin ose neglizhimin. Ngjarje té tilla mund té
pérfshijné, por nuk jané té limituara nga, veprimet e Autoritetit Kontraktues qofté né
kapacitetin e tij sovran ose kontraktual, lufta ose revolucionet, zjarri, pérmbytja, térmeti,
epidemité, shtréngime té karantinés dhe embargo tranziti.

Né se ndodh ndonjé situaté e Forcés Madhore, Kontraktuesi duhet té njoftoj¢ menjehere
Autoriteti Kontraktues. Me pérjashtim kur Autoriteti Kontraktues jep direktiva té
ndryshme, Kontraktuesi duhet té vazhdojé té zbatojé detyrimet e tij sipas kontratés né
masén praktikisht té arsyeshme dhe duhet té kérkojé té gjitha mjetet e arsyeshme pér
zbatimin gé nuk pengohet nga Forca Madhore.

Neni 19 Vonesa né Zbatim dhe Zgjatja e Afatit

19.1

19.2

19.3

194

195

Me pérjashtim kur parashikohet ndryshe, Kontraktuesi duhet té fillojé zbatimin e kontratés
menjéheré pas nénshkrimit té saj.

Me pérjashtim té rastit kur Autoriteti Kontraktues éshté dakord pér zgjatje té afatit té
kontratés, Autoriteti Kontraktues ka té drejté té likuidojé démet pér vonesén né zbatim nése
Kontraktuesi déshton né kryerjen e Shérbimeve brenda periudhés sé Kontrates.

Autoriteti Kontraktues mund té zbresé shumén e démeve té likuiduara gé duhet paguar nga
shuma e pagesés ndaj Kontraktuesit. Né rast té tillé Autoriteti Kontraktues duhet t’i japi
kontraktuesit njoftim me shkrim pér shumén dhe arsyen e zbritjes.

Autoriteti Kontraktues do té jeté dakort pér njé zgjatje té afatit né rastin e Forcés Madhore.

Autoriteti Kontraktues mund té jeté dakort pér zgjatje té afatit edhe né rrethana té tjera
nése éshté né interesin publik pér ta béré kété. Ne rast se Kontraktuesi ndeshet me kushte
gé pengojné zbatimin né kohé, Kontraktuesi duhet té njoftojé menjehere Autoritetin
Kontraktor me shkrim pér vonesén, shkakun dhe datén e propozuar té pérfundimit té
Shérbimeve. Autoriteti Kontraktor duhet té vlerésojé kérkesén. Nése Autoriteti Kontraktor
éshté dakort me vonesén, zgjatja do té hyjé né fugi me njé amendament me shkrim té
kontratés té nénshkruar nga Autoriteti Kontraktor dhe Kontraktuesi.

Neni 20 Likuidimi i Démeve pér Dorézimin e Vonuar
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20.1 Démet e likuidueshme pér kryerjen e vonuar té Shérbimeve do té llogariten me tarifat e
méposhtme ditore:

a) Pér kontratat me periudhé zbatimi jo mé shumé se 6 muaj, tarifa ditore do té jeté
4/1000 té vlerés koresponduese té mbetur pa u zbatuar nga cmimi total i kontratés
por kjo vlere do te llogaritet minimalisht mbi 25% té vlerés sé kontrates.

b) Pér kontratat me periudhé zbatimi jo mé shumé se 12 muaj, tarifa ditore do té jeté
2/1000 té vlerés koresponduese té mbetur pa u zbatuar nga cmimi total i kontratés
por kjo vlere do te llogaritet minimalisht mbi 25% té vlerés sé kontrates..

c) Pér kontratat me periudhé zbatimi mé shumé se 12 muaj, tarifa ditore do té jeté
1/1000 té vlerés koresponduese té mbetur pa u zbatuar nga cmimi total i kontratés
por kjo vlere do te llogaritet minimalisht mbi 25% té vlerés sé kontrates...

Neni 21  Negociatat dhe Amendamentet

21.1 Palét nuk do té negociojné ndryshime ose amendamente té asnjé elementi té kontratés qé
do té ndryshonte mjaftueshém kushtet qé pérbéjné bazén e pérzgjedhjes sé Kontraktuesit.

21.2 Asnjé amendament ose variacion tjetér i kontratés nuk do té jeté i vlefshém pa géné me
shkrim, me daté, t’i referohet shprehimisht kontrat€s dhe nénshkruhet nga njé pérfagsues i
autorizuar i Kontraktuesit dhe Autoritetit Kontraktor.

21.3 Cdo hegje dore nga té drejtat, pushtetet ose ndregjet g¢ mund té béhen nga palét sipas
kontratés duhet té béhet me shkrim, té keté daté dhe té firmoset nga njé pérfaqsues i
autorizuar i palés gé bén kété doréheqje dhe duhet té specifikojé té drejtén dhe masén né té
cilén ajo léshohet.

Neni 22  Ndryshimi i Porosisé

22.1 Autoriteti Kontraktor rezervon té drejtén té porosisé Shérbime shtesé deri né njé sasi gé
nuk i kalon 20% té ¢cmimit total té kontratés. Cdo porosi shtesé duhet té béhet né ményré
konsistente me rregullat dhe procedurat e parashikuara né Ligjin mbi Prokurimin Publik.

Neni 23 Ndérprerja pér Mosplotésim

23.1 Autoriteti Kontraktor mund té ndérpresé kontratén né térési ose pjesérisht nése:
a) Kontraktuesi déshton té kryejé Shérbimet brenda periudhés sé specifikuar né kontraté
ose brenda zgjatjes sé dhéné; ose,
b) Kontraktuesi déshton té zbatojé ndonjé detyrim tjetér té kontratés.

23.2 Autoriteti Kontraktor duhet t’i japi Kontraktuesit njoftim me shkrim pér ndérprerjen pér
mosplotésim dhe t’i japi Kontraktuesit 15 dité té ndreqé mosplotésimin me pérjashtim kur
ndérprerja éshté béré pér veprime korruptive ose té paligjshme, rast né té cilin ndérprerja
do té jeté e menjéhershme.

Neni 24 Ndérprerja pér Shkak té Falimentimit

73



“Vlerésim i Pérgjithshém mbi Siguriné Kibernetike dhe kryerje e
o s ///// Testimeve mbi Infrastrukturén dhe Platformave Teknologjike”

Operatori i Sistemit té Transmetimit

24.1 Autoriteti Kontraktor mund té ndérpresé kontratén né ¢do kohé nése Kontraktuesi
falimenton ose béhet i paafté té paguajé.

24.2 Autoriteti Kontraktor duhet t’i japi Kontraktuesit njoftim me shkrim pér ndérprerjen.
Neni 25 Ndérprerja pér Shkak té Interesit Publik

25.1 Autoriteti Kontraktor mund té ndérpresé kontratén né ¢do kohé nése gjykon se ky veprim
duhet ndérmarr€ pér t’i shérbyer sa mé mir€ interesit publik.

25.2 Autoriteti Kontraktor duhet t’i japi Kontraktuesit lajmérim me shkrim pér ndérprerjen.

25.3 Autoriteti Kontraktor duhet té paguajé Kontraktuesin pér té gjitha Shérbimet e kryera
pérpara ndérprerjes dhe duhet t’i paguajé Kontraktuesit démet e shkaktuara pér kryerjen e
pjesshme té Shérbimeve. Né llogaritjen e shumés sé démeve, Kontraktuesi do té kérkohet
té ndérmarré té gjitha veprimet e nevojshme pér té minimizuar démet.

Neni 26 Nénkontrata

26.1 Njé nénkontraté do té jeté e vlefshme vetém nése éshté né formén e njé marréveshjeje té
shkruar me ané té sé cilés kontraktori i beson kryerjen e njé pjese té detyrimeve té
kontratés sé tij njé pale té treté

26.2 Kontraktori nuk duhet té nénkontraktojé pa aprovimin paraprak me shkrim té Autoritetit
Kontraktor dhe jo mé shumé se 40% té vlerés sé kontratés. Kontraktori duhet té njoftojé
Autoritetin Kontraktor pér elementet e kontratés gé nénkontraktohet dhe dokumentacionin
gé provon aftésine e nénkontraktorit. Autoriteti Kontraktor duhet té lajmérojé kontraktorin
pér vendimin e tij, brenda 5 ditéve nga marrja e njoftimit, duke shprehur arsyet nése e
aprovon apo jo até.

26.3 Cdo nenkontraktor duhet té kete te drejte te marre pjese ne prokurimin publik sipas Ligjit
mbi Prokurimin Publik. Autoriteti mund té parashikojé pagesa direkte tek nénkontraktori
pér shérbimet gé do té furnizojeé.

26.4 Kur Kontraktuesi ka ndér mend té realizoje njé pjesé té punimeve me nén-kontraktues,
duhet té paragesé né oferté, sipas dokumentave té tenderit, gjithé dokumentacionin e
kerkuar per nenkontraktuesin si dhe punimet konkrete ge do te jape me nensipermarrje.

26.5 Kontraktori mbetet plotésisht pérgjegjés pér zbatimin e kontratés pamvarésisht nga sjellja e
nenkontraktorit.

Neni 27  Transferimi i té Drejtave

31.1 Kontraktuesi nuk duhet té transferojé, térésisht ose pjesérisht, detyrimet e tij sipas
kontratés me pérjashtim kur jepet miratimi paraprak i Autoritetit Kontraktor.

Neni 28  Sigurimi i Kontrates
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28.1

28.2

28.3

Pérpara nénshkrimit té kontratés, kontraktuesi duhet t’i dorézojé Autoritetit Kontraktor
sigurimin e kontrates né shumén dhe formén e kérkuar.

Shuma e sigurimit té kontrates duhet t’i paguhet Autoritetit Kontraktor si kompensim pér
¢cdo humbje té rezultuar nga déshtimi i Kontraktuesit né plotésimin e detyrimeve teé tij sipas
kontratés.

Sigurimi i kontrates do t’i kthehet Kontraktuesit jo mé voné se 30 dité pas datés sé kryerjes
sé Shérbimeve.

Neni 29 Baza Ligjore

29.1

Kontrata do té rregullohet nga dispozitat e legjislacionit shqgiptar né fuqi.

Neni 30 Zgjidhja e Mosmarrveshjeve

30.1

30.2

Autoriteti Kontraktor dhe Kontraktuesi duhet té béjné cdo pérpjekje té zgjidhin
mosmarrveshjet ose konfliktet e ndodhura midis tyre ose né lidhje me kété marrveshje me
negociata direkte.

Nése palét déshtojné né zgjidhjen e mosmarrveshjes ose konfliktit, problemet do té
konsiderohen me ané té zgjidhjes sé marrveshjeve sipas kontratés dhe procedurave juridike
né fuqi sipas legjislacionit té Republikés sé Shqipériseé.

Neni 31  Pérfagésimi i Paléve

31.1

31.2

31.3

Cdo palé duhet té emérojé me shkrim njé person ose post organizativ, gé do té jeté
pérgjegjés, né emér té palés, pér marrjen e komunikatave dhe pér pérfagésimin e palés né
céshtjet e lidhura me egzekutimin e kontratés.

Secila palé duhet té lajmérojé palén tjetér menjéheré pér ndonjé ndryshim né emérimin e
pérfagsuesit té palés. Nése njéra palé déshton té lajmérojé, duhet té marri pérsipér c¢do
humbje té shkaktuar nga déshtimi pér té dhéné njoftim té mjaftueshém.

Palét mund té emérojné persona ose njési organizative shtesé pér té pérfaqsuar palén né
veprime ose veprimtari té vecanta njoftimi me shkrim né té cilin rast duhet dhéné dhe
duhet té pércaktoje shtrirjen e autoritetit té pérfagsuesit.

Neni 32 Lajmérimet

32.1

32.2

Cdo lajmérim i dhéné nga njéra palé tjetrés sipas kontratés duhet té béhet me shkrim né
adresén e specifikuar né kontraté.
Njoftimi do té keté efekt sapo té dorézohet.

Neni 33  Llogaritja e Afateve

33.1

Té gjitha referencat e ditéve do té jené dité kalendarike me pérjashtim kur parashikohet
ndryshe.
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[ Shtojcé pér t'u plotésuar nga Autoriteti Kontraktor]

KUSHTET E VECANTA
Shérbimet — Procedura e Hapur

Kushtet e vecanta té Kontratés hartohen né pérputhje me objektin konkret té kontratés. Né rast se ka
mospérputhje midis KPK dhe KVK do té mbizotérojne Kushtet e veganta té kontratés.

Neni 1 Pérkufizime
1.1 Autoriteti Kontraktor éshté OST sh.a.

1.2 Kontraktuesi éshté

Neni 2  Sigurimi i kontratés

2.1 Sigurimi i kontratées né  shumén prej (10% té  vlerés sé  ofertés)
duhet té ofrohet nga Kontraktuesi pér té

siguruar ekzekutimin e detyrimeve té tij sipas kontratés.

2.2 Sigurimi i Kontratés do t’i léshohet ose kthehet, menjehere Kontraktuesit sipas formularit té
méposhtém:

Neni 3 Fillimi i Kontratés

3.1 Zbatimi i kontratés duhet té filloje mé . Nése nuk éshté specifikuar, zbatimi do té
fillojé né datén gé Kontraktuesi nénshkruan formularin e kontratés.

Neni4  Vendndodhja e Shérbimeve

4.1 Shérbimet do té kryhen né:

Neni 5 Informacion gé duhet dhéné nga Autoriteti Kontraktor

5.1 Brenda 15 ditésh nga marrja e sigurimit té kontratés, Autoriteti Kontraktor duhet t’i japi
Kontraktuesit informacionin dhe dokumentat e méposhtme:

75




// “Vlerésim i Pérgjithshém mbi Siguriné Kibernetike dhe kryerje e

o s // / Testimeve mbi Infrastrukturén dhe Platformave Teknologjike”

Operatori i Sistemit t& Transmetimit

Neni6  Kérkesat e Raportimit

6.1 Gjaté zgjatjes sé kontratés, Kontraktuesi duhet té sigurojé raporte pér Autoritetin Kontraktor sipas
formularit t&¢ méposhtém:

Neni 7  Siguracioni i Pérgjegjésisé Profesionale

7.1 Pérpara fillimit t& zbatimit té kontratés, Kontraktuesi duhet té sigurojé Autoritetin Kontraktor me
prova pér siguracionin e pérgjegjésisé profesionale me shumé minimale si vijon:

Neni8  Kushtet e Pagesés

8.1 Pagesa pér Shérbimet duhet béré sipas skedarit té méposhtém:

8.2 Cdo pagesé e skeduar duhet béré brenda ditéve nga data e arritjes sé marrveshjes pér
pagesén ose nga data e marrjes sé kérkesés me shkrim pér pagesé cilado qé té jeté mé voné. Nése
éshté léné e paplotésuar, periudha kohore do té jeté 30 dité.

8.3 Monedha e pagesés do té jeté . Nése éshté 1éné e paplotésuar, pagesa do béhet me
monedhén Shqiptare.

Neni9  Pagesa Paraprake

9.1 Pérqgindja e pagesés paraprake do té jeté . Nése éshté Iéné e paplotésuar, Kontraktuesi nuk
do té marré pagesé paraprake.

9.2 Neése éshté premtuar njé pagesé paraprake, avanca do té paguhet brenda ditéve nga marrja
e sigurimit te kontrates.

9.3 Nése jepet pagesa paraprake, shuma do té higet nga pagesa qé duhet t’i jepet Kontraktuesit sipas
formulés sé méposhtme:

Neni 10 Zbritja e garancisé sé kontratés

10.1 Nése parashikohet zbritje periodike té garancisé sé kontratés ajo kryhet si mé poshté

Nése nuk plotésohet, garancia mbetet e pandryshuar.
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[ Shtojcé pér t’u plotésuar nga Autoriteti Kontraktor]

FORMULARI | PUBLIKIMIT TE NJOFTIMIT TE KONTRATES SE NENSHKRUAR

Seksioni | Autoriteti Kontraktor

1.1 Emri dhe adresa e autoritetit kontraktor
Emri

Adresa

Tel/Fax

E-mail

Adresa né Internet

1.2 Lloji i autoritetit kontraktor:

Institucion Qéndror Institucion i Pavarur
0 0
Njesite e Qeverisjes Vendore Tjetér
0 O

Seksioni 2 Objekti i Kontratés

2.1 Numri i referencés sé procedurés/lotit

2.2  Llojii “Kontratave Publike pér Shérbime”
Konkurs Projektimi Shérbime Konsulence Shérbime té tjera
t U t

2.3 Kontraté né bazé té Marréveshjes Kuader

Po 0 Jo 0
Nése Po, lloji i Marreveshjes Kuadér

Me 1 Operator Ekonomik O
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Me disa operatoré ekonomike O
Té gjitha kushtet jané té pércaktuara
Po 0 Jo O
2.4 Pérshkrim i shkurtér i kontratés
1 Fondi limit

2. Burimi i Financimit
3. Objekti i kontratés/marréveshjes kuadér

2.5 Kohézgjatja e kontratés ose afati kohor pér ekzekutimin:
Kohézgjatja né muaj LI ][] ose dite [J[J ][I
ose

duke filluarnga [ O/00/0000 mepérfundimne O O/00/0000

2.6 Ndarjané LOTE:
Po O Jo 0

Nése Po, numri i LOTEVE: [J[]

2.7  Opsionet:
Numri i rinovimeve té mundshme(nése ka): [ []

ose:nga L] né LJLJ OO0

2.8 Kontrate me nenkontraktim:

Po ad Jo ad
Seksioni 3. Procedura
3.1  Llojiiprocedurés:

E hapur
U
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3.2  Kiriteret e pérzgjedhjes sé fituesit:
A) cmimi mé i ulét [J

ose

B) oferta ekonomikisht mé e favorshme [
lidhur me réndésiné: Cmimi OO piké[]
etj. OO piké

3.3  Numri i ofertave té dorézuara: ][] []

Numri i ofertave té rregulita: L] [1 [

3.4. Gjaté procesit té prokurimit né fushen e Teknologjisé té Informacionit dhe Komunikimit
(TIK) jané pérdorur standartet e pérgatitura nga Agjencia Kombetare e Shogérise sé
Informacionit:

Po O Jo O

3.5. Gjaté procesit té prokurimit né fushén e Teknologjisé té Informacionit dhe Komunikimit
(TIK), né rastin kur standartet jané té paaplikueshme, éshté marré miratimi paraprak nga
Agjencia Kombetare e Shogeérisé sé Informacionit

Po O Jo O

Seksioni 4 Informacion mbi kontratén

4.1  Numrii Kontratés: Data e Kontratés [1[1/C1C1/C1CTE][]

4.2 Emri dhe adresa e kontraktorit
Emri

Adresa

Tel/Fax

E-mail

Adresa e Internetit

4.2.1 Emri dhe adresa e nenkontraktorit/eve

79




Operatori i Sistemit t& Transmetimit

“Vlerésim i Pérgjithshém mbi Siguriné Kibernetike dhe kryerje e
Testimeve mbi Infrastrukturén dhe Platformave Teknologjike”

Emri

Adresa

Tel/Fax

E-mail

Fagja e Internetit

4.3  Vlera totale pérfundimtare e kontratés (duke pérfshiré lotet opsionet dhe nenkontraktimin):

Vlera
Vlera

(pa TVSH)  Monedha
(me TVSH)  Monedha

4.3.1 Vlera totale e nenkontraktimit :

Vlera
Vlera

(pa TVSH)  Monedha
(me TVSH)  Monedha

4.4 Informacione shtesé

Data e shpérndarjes sé& kétij njoftimi [ (/0 /0O 00O
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[ Shtojcé pér t’u plotésuar nga Autoriteti Kontraktor pér publikim né Buletinin e Njoftimeve Publike]

1.Emri dhe adresa e autoritetit kontraktor
Emri

Adresa

Tel/Fax

E-mail

Fagja né Internet

2. Lloji i procedurés:

3. Objekti i kontratés/marréveshjes kuadér

4. Numri i referencés sé procedurés/lotit

5. Fondi limit

6. Vlera totale pérfundimtare e kontratés (duke pérfshiré lotet opsionet dhe nenkontraktimit):

Vlera (me TVSH) Monedha

Vlera e nenkontraktimit me Tvsh Monedha

7. Data e lidhjes sé kontratés

8. Emri dhe adresa e kontraktorit / nenkontratorit
Emri

Adresa

Nr. NIPT
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[Letér me koké e Bankés / Kompanisé sé Sigurimeve]
[ Shtojcé pér t’u paragitur nga Operatori Ekonomik]
FORMULARI I SIGURIMIT TE KONTRATES
[Data

Pér: [Emri dhe adresa e autoritetit kontraktor]
Ne Emer te: [Emri dhe adresa e ofertuesit té siguruar]

Procedura e prokurimit: [lloji i procedurés ]
Pérshkrim i shkurtér i kontratés: [objekti]
Publikimi (nése zbatohet): Buletini i Njoftimeve Publike [Data] [Numri]

Duke iu referuar procedurés sé lartpérmendur, dhe me kusht gé [emri i ofertuesit té pércaktuar fitues] t’i
jeté akorduar kontrata,

Ne vértetojmé se [emri i ofertuesit té pércaktuar fitues] ka derdhur njé depozité prané [emri dhe adresa
e bankés / kompanisé sé sigurimeve] né njé shumé prej [monedha dhe vlera, e shprehur né fjalé dhe
shifra] si kusht pér sigurimin e ekzekutimit té kontratés, qé do té nénshkruhet me [emri i autoritetit
kontraktor]

Marrim pérsipér té transferojmé né llogariné e [emri i autoritetit kontraktor] vlerén e siguruar, brenda 15
(pesémbédhjeté) ditéve nga kérkesa juaj e thjeshté dhe e paré me shkrim, pa kérkuar shpjegime, me
kusht gé kjo kérkesé té pérmendé mos pérmbushjen e kushteve té kontratés.

Ky Sigurim éshté i vlefshém deri né zbatimin e ploté té kontratés.

[Pérfagésuesi i bankés / kompanisé sé sigurimeve]
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FORMULARI | ANKESES PRANE AUTORITETIT KONTRAKTOR

Ankesé drejtuar: Autoriteti Kontraktor D

Seksioni I. Identifikimi i Ankimuesit
Ankimuesi mund té jeté njé ofertues ose ofertues i mundshém (psh, si individ, né partneritet, né

bashképunim, né bashkim shogérish).

Emri i ploté i ankimuesit (ju lutem shtypeni)

Adresa

Shteti Kodi Postar/Kodi Zip

Qyteti

Nr. Faksi (duke pérfshiré edhe prefiksin e

Nr. Telefoni (duke pérfshiré edhe
prefiksin e zonés) ZOnés)

E-mail

Emri dhe pozicioni i zyrtarit té autorizuar gé plotéson ankesén (ju lutem, shtypeni)

Data (viti/muaji/dita)

Firma e zyrtarit té autorizuar

Nr. Faksi (duke pérfshiré prefiksin e zonés)

Nr. Telefoni (duke pérfshiré prefiksin e
ZONgs)
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Seksioni 1. Informacion pér Procedurén

1. Numér Identifikimi
Plotésoni numrin e kontratés né njoftimin e kontratés ose né dokumentat e tenderit, duke
pérfshiré llojin e procedurés sé pérdorur pér prokurimin né fjalé (psh, Kérkesé pér
Propozime(KP), Proceduré e Hapur(PH), Proceduré e Kufizuar(PK), Proceduré me
Negociim(PN), Shérbim Konsulence (SHK), Konkurs Projektimi (KP).

2. Autoriteti Kontraktor
Emri i autoritetit kontraktor gé administron procesin e prokurimit.

3. Vlera e Pérllogaritur e Prokurimit
Llogaritja e vlerés sé kontratés (shuma e shprehur né shifra dhe fjalé)

4. Objekti i Kontratés
Pérshkrim i shkurtér i punéve/mallrave/shérbimeve gé blihen.

5. Afati Pérfundimtar pér Dorézimin e Ofertés
Afati pérfundimtar pér dorézimin e ofertave.

Data (viti/muaii/dita)
6. Data e Pércaktimit té Kontratés Fituese

Data (viti/muaiji/dita) nése zbatohet

Seksioni I11. Pérshkrimi i ankesés

1. Baza Ligjore e Ankesés
(shkruani shkeljen ligjore, bazuar né vendime, akte, dokumenta, etj)
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2. Deklaraté e Hollésishme e Fakteve dhe Argumenteve
Jepni njé deklaraté té hollésishme té fakteve dhe argumenteve gé mbéshtesin ankesén tuaj. Pér
¢do arsye té ankesés specifikoni datén né té cilén u vuté né dijeni pér faktet e lidhura me arsyet e
ankesés. Pérmendni edhe seksionet perkatése té dokumentave té tenderit, nése zbatohen.
Pérdorni fage shtesé, nése éshté e nevojshme.

3. Lista e Shtojcave

Qé njé ankesé té konsiderohet e dorézuar, ajo duhet té jeté e ploté. Bashkangjisni njé kopje té
lexueshme té té gjithé dokumentave gé kané lidhje me ankesén tuaj dhe njé listé té té gjithé kétyre
dokumentave. Dokumentat duhet té& pérfshijné normalisht ¢do njoftim té publikuar, té gjitha
dokumentat e tenderit, me té gjitha ndryshimet dhe shtojcat, propozimin tuaj . Pércaktoni se cili
prej informacioneve éshté konfidencial, nése ka té tille. Shpjegoni se pérse informacioni éshté i tillé,
ose dorézoni njé version té dokumentave pérkatése me pjesét konfidenciale té hequra dhe njé
pérmbledhje té pérmbajtjes.

Dérgojeni formularin e plotésuar té ankesés pér prokurimin, té gjitha shtojcat e nevojshme dhe disa
kopje shtesé, prané autoritetit kontraktor

Shénim: Pér ankesat prané Komisionit té€ Prokurimit Publik duhet t’i referoheni Formularit té€ Ankesés se
nxjerré nga Ky institucion.

Nr. Faks:
E-mail:

Nenshkrimi dhe Vula e ankuesit
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DRAFTI | MARREVESHJES KUADER

(KU TE GJITHA KUSHTET JANE TE PERCAKTUARA)
PER PUNE / MALLRA / SHERBIME

[Pérdorimi i ketij draft marréveshje éshté detyruese pér té gjitha Autoritetet Kontraktore qé do té
pérdorin marréveshjen kuadér)

Nr

DATA:

Kjo kontraté lidhet [data], midis [emri dhe adresa e Autoritetit Kontraktor] tani e tutje té referuar si
“Autoriteti Kontraktor” dhe [emri dhe adresa e Kontraktuesit] té pérfagésuar nga [pérfagésuesi], tani e
tutje 1 quajtur si “Kontraktuesi”.

Kontraktori, me ané té ofertés sé tij, me daté [data] bie dakord té furnizoje mallrat, ashtu si¢ jané té
specifikuara né kushtet e pércaktuara né:

— KAE&té kontrate

— Formulari i Deklarimit te Ofertés, té paragitur nga Ofertuesi
— Specifikimet Teknike

— Formulari i gmimit té ofertés

o Té gjitha kéto dokumenta té bashkangjitur pérbéjné pjesé integrale té késaj kontrate.

Nenil Objekti

1.1 Objekti i marreveshjes kuadér éshté té pércaktojé kushtet, pérfshiré ¢mimet per njési dhe rregullat
pér dorézimin e mallrave/sherbimeve/puneve né vijim.

[pérshkrimi i pérgjithshém]

1.2 Marréveshja kuadér do té zbatohet me dérgimin e ftesave pér oferté tek operatorét ekonomike,
palé né marréveshje. P.sh. kurdoheré qé Autoriteti Kontraktor i pérfshiré né kété marreveshje, do
té blej€ artikuj n€ bazé t€ késaj kontrate, duhet qé€ t€ dérgojé “ftesén pér oferté” tek kontraktuesi,
duke specifikuar listén me artikuj pér furnizim me sasité e tyre pérkatése.

1.3 Sasité e parashikuara, jané vetém sasi orientuese dhe NUK e kushtézojné Autoritetin Kontraktor
pér t’i bleré ato. Autoriteti Kontraktor ka té drejté té blejé mé pak apo mé shumé sasi se sa ato te
parashikuara.
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1.4 Kontraktuesi nuk do té keté t& drejté kompensimi dhe NUK do t’i lejohet t€ b€jé ndryshime t&
¢mimeve té njésisé, pér shembull né rast se autoriteti kontraktor vendosé té blejé mé pak apo mé
shumé sasi se sa ato té specifikuara dhe/ose né rast se autoriteti kontraktor vendos té mos blejé
asnjé nga kéto sasi pér disa artikuj.

1.5 Kohézgjatja e marréveshjes kuadér

Neni 2 Cmimi

2.1 Cmimet pér njési pér puné/mallra /shérbime jané treguar né Formularin e Cmimit té Ofertés.

2.2 Cmimet e njésive duhet té jené fikse dhe nuk duhet t’i nénshtrohen ndryshimeve pér porosité e
vendosura né kété marréveshje kuadér.

Nénshkrimet dhe Datat

Pér Kontraktuesin Pér Autoritetin Kontraktues
Emri: Emri:

Pozita: Pozita:

Nénshkrimi: Nénshkrimi

Data: Data:

Vula: Vula:
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DRAFTI | MARREVESHJES KUADER

(KU JO TE GJITHA KUSHTET JANE TE PERCAKTUARA)
PER PUNE / MALLRA / SHERBIME

Emri i Autoritetit Kontraktor,
Dhe

Emri i Kontraktuesit
Bien dakord si vijon:

Té nénshkruajné kété marréveshje kuadér pér objektin: < vendosni titullin > me numrin
identifikues : <vendosni Numrin e Prokurimit>

Neni 1 Objekti
1.1  Objekti i késaj marreveshje kuadér éshté té vendosé rregullat pér kontratat té cilat do té lidhen
pérmes procesit té mini-konkursit vetém ndérmjet operatoréve ekonomike gé jané palé e késaj

marréveshje kuadér.

1.2 Kjo marréveshje kuadér nuk éshté njé kontraté né vete por pércakton kushtet pér kontratat gé do
té lidhen né bazé té saj.

1.3 Kontraktuesi éshté vetém njé nga palét e marréveshjes kuadeér.

Neni 2 Detyrimet e Paléve

2.1  Autoriteti Kontraktues, palé né két€ marréveshje, do t’1 dérgoj€ kontraktuesit “Ftesén pér Oferté”
kurdo gé paraqitet nevoja pér puné/mallra/shérbime.

2.2 Kontraktuesi, detyrohet té dorézojé njé oferté kurdo gé kérkohet nga Autoriteti Kontraktor.

Neni 3 Kontratat né zbatim té marréveshjes kuadér
3.1 Kontratat do té nenshkruhen vetém pas procesit té€ mini-konkursit.

Neni 4 Procesi i mini-konkurrencés

4.1  Procesi i mini- konkursit do té kryhet me té gjithe operatorét ekonomiké, palé né marréveshjen
kuadér, kurdoheré gé paraqgitet nevoja pér puné /mallra/shérbime pér Autoritetet Kontraktore.
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4.2 Autoriteti Kontraktor do té ri-hapé konkursin né bazé té kushteve té njéjta ose té kushteve té tjera
té vendosura né ftesén pér oferté, sipas pércaktimeve né dokumentat e tenderit.

4.3 Kurdoheré gé paragitet nevoja pér puné/mall /shérbim Autoriteti Kontraktor duhet té pérgatisé

Ftesat pér Oferte dhe t’ua dérgojé t& gjithé operatoréve ekonomike, palé né marréveshjen kuadeér.
Vlerésimi i ofertave do té béhet sipas kritereve té pércaktuara né Ftesén pér Oferté.

Neni 5 Kohézgjatja e marréveshjes kuadér

Nénshkrimet dhe datat

Pér Kontraktuesin Pér Autoritetin Kontraktues
Emri : Emri:

Pozita: Pozita:

Nénshkrimi: Nénshkrimi:

Data: Data:

Vula: Vula:
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// “Vlerésim i Pérgjithshém mbi Siguriné Kibernetike dhe kryerje e

o s // / Testimeve mbi Infrastrukturén dhe Platformave Teknologjike”

Operatori i Sistemit t& Transmetimit

Shtojca 24
[ Shtojcé pér t'u plotésuar nga Autoriteti Kontraktor]
FORMULARI I NJOFTIMIT TE ANULIMIT
1.Emri dhe adresa e autoritetit kontraktor

Emri

Adresa

Tel/Fax

E-mail

Fagja né Internet

1. Llojiiprocedurés:

2. Numri i Referencés:

W

Objekti i kontratés

4, Fondi limit

5. Arsyet e Anulimit:

Bazuar né€ Ligjin Nr. 9643, daté 20.11.2006 “Pér Prokurimin Publik” i ndryshuar, neni 24, pika 1:

a) ;
b) ;

Etj.
6. Informacione shtesé

Data e shpérndarjes sé kétij njoftimi
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